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区块链技术航空应用与发展展望
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摘 要：区块链技术是近年来得到广泛关注与发展的一种前沿新兴技术，在航空领域的应用探索逐渐增多。本文研究了当

前区块链技术在国外航空领域的应用现状，结合当前国内民机发展的现状探讨了未来的应用场景，重点分析了飞机零部件

信息管理、数字孪生构建及公务机商务模式创新三个方向，并对未来区块链技术在航空领域的应用发展提供了建议，以期推

进区块链技术在民用航空的应用探索。
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新一轮科技革命和产业升级正在重构全球创新版图、

重塑全球经济结构。以区块链为代表的新兴技术正在加速

实现应用突破，促进实体经济更高质量发展。区块链技术

起源于数字经济，但近年来应用领域不断扩展，创新性应用

不断涌现，主要原因在于该技术突破了当前的信用体系，为

多方协作的领域提供了一种去中心化的开放平等的新型信

用体系，解决了发展中存在的痛点，促进了业务模式的

创新。

航空业是一个庞大而复杂的产业，未来20年全球对新

型商用飞机的需求达到约 40000架。航空业的产业链长、

参与方多、安全性要求极高、监管严格，区块链技术特性与

航空业的发展需求具有重合性，未来发展与应用场景广泛。

当前，国外主制造商、系统供应商、航空公司等各方均在开

展区块链技术的探索性应用，本文对此进行了梳理和总结，

分析了未来区块链技术在航空业的潜在应用方向并提出相

关发展建议，以期为国内航空业提供发展方向，推动区块链

技术与航空业跨界融合。

1 区块链技术简介
区块链技术是一种分布式记账技术，是一种融合了加

密技术、Peer to Peer（P2P）、共识机制、分布式数据存储的新

型应用模式。其本质是一个去中心化的数据库，由多方共

同维护，使用加密技术保护传输和访问安全，能够实现数据

一致存储、难以篡改、防止抵赖。

区块链模型（见图1）可分成数据层、网络层、共识层、激

励层、合约层、应用层，其中数据层、网络层和共识层是构建

区块链应用的必要因素。

（1）数据层

封装了底层数据区块的链式结构，区块除了包含本身的

数据之外，还存储了相关的非对称公私钥数据加密、哈希算

法、数字签名、时间戳等，是区块链技术最底层的数据结构。

（2）网络层

包括分布式组网机制、数据传输机制和数据验证机

制等。

（3）共识层

基于区块链的各种应用，其实质是去中心化应用

（Dapp）。去中心化应用在网络中的各个节点同时运行，通

过共识机制达成共识，保证结果的一致性，使得Dapp应用

状态在区块链网络中得到确认。

（4）激励层

在公有链中可以加入经济激励的发行机制和分配机

制，通过引入经济因素来激励遵守规则参与记账的节点，

同时限制不遵守规则的节点，使整个系统朝良性方向

发展。
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（5）合约层

区块链可编程特性主要依靠合约层封装各类脚本、算

法和智能合约实现。以柚子（enterprise operation system，

EOS）和以太坊为首的新一代区块链系统使合约层不断

完善。

（6）应用层

应用层封装了区块链的各种应用场景和案例，未来的

可编程应用也都将搭建在应用层。

区块链技术为价值的有效传递提供了技术支持，其构

建的纯粹的点对点价值转移体系，在不需要各个节点相互

信任的情况下，脱离了第三方可信中心背书，并通过共识机

制，防止价值的重复转移。其特性和主要优势见表 1[1-2]。

2 区块链技术航空应用现状
目前，波音、空中客车等商用飞机主制造商，通用电气

（GE）、罗罗等供应商以及部分航空公司，从零部件溯源、知识

产权保护等方面开展了区块链技术的探索和应用（见表2）。

2.1 IATA发布《航空区块链白皮书》

IATA认为区块链是可能对航空未来产生重大影响的

技术之一，持续开展该项技术的发展与应用跟踪。2018年

IATA发布《航空区块链白皮书》，列出了区块链未来的五大

应用场景[3]，如图2所示。

区块链未来在航空公司运营中可以尝试解决以下几类

问题：（1）常旅客积分的优化管理，简化积分计算；（2）跟踪

贵重物品状态位置；（3）简化乘客的身份管理，增强体验，保

护隐私；（4）促进航空公司、旅行社和分销公司合作，优化

服务。

IATA的应用展望为区块链技术在民用航空运营领域

的发展指明了方向，让航空业内的更多企业意识到该技术

的重要作用，对区块链技术的发展起到促进作用。

2.2 区块链技术用于溯源追踪

（1）波音公司零件溯源方案

飞机的生命周期过程主要包括设计、制造、交付、运营、

维修和退役，准确跟踪每个过程并保留相关记录非常

困难。

波音公司提出了基于物联网（IoT）和区块链技术提升

飞机零件溯源方案（见图3）。物联网用于追溯零部件的流

转记录，区块链保障数据的真实可信。该溯源系统可提高
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图 1 区块链模型

Fig. 1 The blockchain model

表 1 区块链特性及其优势

Table 1 Characteristics and advantages of blockchain

特性

去中心化

开放性

透明性

自治性

数据不易篡改

匿名性

隐私性

优 势

数据分布式存储； 任意节点权利义务对等

设置公钥私钥，除交易主体私有信息加密外，其他

数据公开透明

所有交易实时广播； 交易记录分发到所有节点

代码即法律，没有人为干预

数据永久储存，链上加盖时间戳； 开放系统下难

以篡改

只能获取除自己外的交易内容信息，无法查看交易

真实身份

链上信息受限访问； 只有授权后才能查看

表 2 区块链技术航空应用汇总

Table 2 Blockchain technology aviation application summary

时间

2016.05

2017.05

2017.08

2017.10

2017.12

2018.05

2018.05

2018.07

2018.07

2018.09

2019.05

2019.05

2019.08

2019.09

2020.01

2020.03

公司

Loyyal

波音

Aeron

法航

SITA

空客

布鲁塞尔机场

新加坡航空

汉莎航空工业

空客

GE

GE

MOOG

罗罗

NASA

波音

应用

基于区块链和智能合约技术搭建

通用忠诚度奖励平台

基于区块链与物联网提升

飞机制造运营水平

基于区块链的飞行日志及飞行器维修数

据的平台

基于区块链管理现役飞机

基于以太网和智能合约协调航班

延误冲突信息并即时通信

组建区块链工作组

利用区块链开发

开放式数据共享平台

KrisFlyer常旅客计划基于区块链推出数

字钱包

发起航空区块链计划寻找潜在应用并创

建行业标准

基于区块链的捐赠平台Heritage

开发3D打印量子安全区块链网络平台

基于区块链开展GE发动机零件溯源

基于区块链加密3D打印过程数据

基于区块链实现发动机实时数据共享

基于区块链技术进行空中交通管理

基于区块链平台开放零部件交易
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零件管理效率，简化追溯的流程，保证数据真实可信。制造

商、运营商和维修商以及局方作为区块链节点，均可访问这

些信息。目前，该技术已经应用于波音787生产中。

（2）GE启动TRUEngine区块链计划

飞机发动机是流动资产，二手交易中涉及发动机飞行

维护记录、零件流转情况等。以理想价格出售需要相关记

录文书，但其可信性很多情况下无法有效证明。

GE 与 Microsoft Azure 合作建立了基于区块链的供应

链追踪体系，用于监控飞机发动机关键零件制造和生命周

期的相关数据。这套系统可以追踪发动机制造、交付及运

行数据。通过TRUEngine区块链计划，GE改善发动机及零

件的可追溯性和记录保存，促进有完善记录的发动机流入

二手市场。

2.3 区块链技术跨界融合3D打印

区块链与 3D 打印融合可以对制造过程的材料流、数

据、知识产权和人员进行控制，提供过程安全保障。从原料

到打印作为一个数字流程，通过区块链技术进行记录和分

布式储存，保证整个过程的安全性。在网络中，与设备、设

计、机器、材料、组件和人员相关的每个身份都通过自动化

方式快速验证、记录与管理，保证数据的完整性和真实性。

Moog 携手 ST Aerospace 共同打造基于区块链的

VeriPart系统，对3D打印件进行溯源。VeriPart系统采用由

微软开发的Azure区块链技术，可提高3D打印件的服务和

安全性，优化航空市场的供应链。GE开发了一个用于 3D

打印的安全区块链网络。该系统旨在管理和保护从原材料

到成品的 3D 打印过程，加密数据有望承受量子计算机

攻击[4]。

2.4 区块链技术应用于航空运营

针对航空运营安全，Aeron公司提出一种基于智能区块

链的飞行解决方案，可以收集飞行员、运营商、维修商等相

关方提供的数据。飞行员和航空公司提供飞行日志，空管

数据自动通过数据中心处理并验证，局方可监控其飞行许

可证时间；运营商可提交机场服务数据；维修商可提交维修

记录；若多方数据源出现不匹配，局方可以快速检测并解决

问题。这一软件可以有效改善飞行安全。相关数据均储存

在区块链中，增加了数据的安全性，保证公开透明。

针对供应链管理，法航荷航集团使用区块链技术和去

中心化应用程序，实现了航空供应链自动化的目标。在该

区块链网络中，运营商在区块链中将各阶段合同或交易进

行验证和确认。通过自动化交易，确保航空供应链的安全。

针对常旅客积分管理，新加坡航空集团KrisFlyer常旅

客计划推出全球首款基于区块链技术的航空公司忠诚度数

字钱包，帮助乘客使用KrisFlyer里程在新航合作商户进行

日常消费。

近两年来，区块链技术在航空领域进行了大量的应用，

包括主制造商、供应商、运营商在内的企业都进行了相关的

探索。区块链技术在供应链溯源管理、融合3D打印等新兴

技术以及保护知识产权、优化质量管理等方面提出了一种

新的解决路径。

3 区块链技术未来航空应用分析
区块链在需要多方信任的领域适用程度较高，使用区

块链技术解决问题前需要判断其适用性。一般判断是否应

用区块链技术需要分析以下6个问题（见图4），以确定问题
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图 2 IATA提出区块链技术五大应用场景

Fig. 2 Five application scenarios of blockchain

technology proposed by IATA
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图 3 波音公司基于 IoT的区块链平台

Fig. 3 Boeing's block chain platform based on IoT
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是否可使用区块链解决，以及选择何种区块链。

当前，中国商用航空领域正在飞速发展，区块链技术在

航空领域有着很广泛的应用前景。针对商用飞机主制造

商，结合国内航空制造业务实际需求，以及区块链技术的特

点，以下三大应用方向值得探索。

3.1 基于区块链的飞机零部件信息管理

当前，基于物联网技术进行零部件溯源已得到应

用[5-9]。但基于物联网获得的数据分布和隔离在多方系统

中，由于竞争等相关因素造成数据共享困难。数据既不能

被相关方访问，也不能被相关方信任。商用飞机对安全性

的要求极高，必须掌握零部件的真实有效信息，防止出现篡

改数据的可能性，需要更加有效的零部件数据采集方法[10]。

基于区块链的飞机零部件信息管理如图5所示。

基于区块链技术对飞机的零部件溯源数据进行管理，

通过物联网技术采集零件的全生命周期的数据，包括出厂、

物流、入库、装配、维修、交易直至报废。每个状态的详细数

据均上传至区块链中进行验证。零部件生产商、主制造商、

运营商、MRO企业以及局方等相关各方均作为区块链的节

点，可以更准确、更安全地跟踪关键信息。基于区块链的物

联网数据不再需要人工检查和独立的第三方保证，有效降

低信任成本，实现各方互利共赢。

零部件生产商使用区块链技术跟踪零部件数据作为增

值服务，可以提升产品的竞争力；主制造商可以改进库存管

理，优化制造流程；运营商可以实时监控飞机的状态，相关

留存可信数据也将有效提升飞机及其零部件的残值；MRO

企业可基于飞机运营、维修数据的可信记录对飞机进行预

测性维修；局方则可以使用区块链进行适航管理工作。

根据波士顿咨询公司测算，基于区块链技术实现供应链

数据共享，可以有效减少信用沟通成本，占收入的 0.28％~

0.56％。通过改善库存管理，可降低持有成本，占收入的

0.17％~0.26％。

通过将区块链技术与物联网技术结合应用到零部件管

理之中，可以有效加强主制造商对供应商的把控程度，做到

零部件的精准掌控，真正实现零部件产品的可溯源、可追

踪，有效降低管理成本，提高利润率。

3.2 基于区块链的数字孪生优化

在数字孪生时代，数据将成为企业重要的资产之一，但

是单向的数据转移会导致数据资产的失控。因此，携带有

大量数据的具有高价值的数字孪生转移到相关方时，需要

有一个互信机制对其存继周期、应用范围进行约束，且这样

的监督不能从单方面被篡改[11-13]。

使用区块链技术将有效解决这一问题。数字孪生数据
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图4 区块链适用性评估流程

Fig. 4 Blockchain applicability evaluation process
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图5 基于区块链的飞机零部件信息管理

Fig. 5 The information management of aircraft

components based on blockchain
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的采集过程主要通过物联网技术实现，并使用区块链技术

进行记录，保障飞机设计、制造、运营、维修过程数据的真实

性与可靠性。

在飞机设计阶段，飞机构型管理是建立和维护产品技

术完整性最重要的学科。当前的构型管理，还存在流程繁

琐、记录不全、存在篡改漏洞等缺点，对飞机的构型管理的

有效性、真实性提出挑战。基于区块链技术，可以将飞机的

每一个构型变化完整、真实、全面地记录下来，所有改动数

据上链留存，实时更新。既对构型变动的真实性认证，又保

留了修改的印记便于溯源管理，为飞机的后续适航、制造及

优化打下坚实的基础。

在飞机运营过程中，飞机实时数据采集描述飞机状态是

数字孪生技术的关键。基于区块链技术对数据进行认证，保

证数据的真实可信。基于这些数据，可以为飞机的状态分析

及维修预测提供巨大支持。基于飞机运行数据可以重塑飞机

维修方式，有效支持预测性维修，减少计划外维修；提高维修

效率，减少例行检查和维护时间，提高资产利用率；可信记录

关键信息，包括维修相关人员身份、位置及飞机维修类型，保

证维修的有效和准确记录。普华永道分析发现，区块链技术

的应用可将MRO成本削减约35亿美元。

基于区块链技术可以对飞机数字孪生进行优化构建，保

证数字孪生数据的真实性与可靠性。航空公司可以基于这些

数据实现单架飞机的实时状态掌控和全机队的有效管理

（见图6）。

3.3 基于区块链的公务机商务模式创新

当前，中国支线飞机商业化运营已经逐步发展。公务

机市场将成为另一片前景广阔的市场。但是目前公务机租

赁业务目前主要存在的问题是购机成本高，运营成本贵，产

品/服务同质化严重，高性价比产品严重匮乏，销售成

本高[14-15]。

基于区块链技术，可以打造围绕主制造商、运营商、消费

者的公务机合作平台，为国产公务机开拓市场提供支持。

平台可将利益相关的主制造商、运营商、投资者、局方、

供应商、平台服务商等纳入其中作为节点。平台服务商负

责提供合作平台，打造生态体系；主制造商负责提供公务机

产品，获得公务机订单；运营商负责公务机的日常运营、维

修，并收取运营服务费用；投资者负责提供公务机购买资

金，拥有公务机的所有权，享受公务机服务，并可将服务权

利市场化转让。

合作平台基于区块链技术打造，是各方沟通协作的基

础。平台将收集到的各方数据全部上传至区块链，保证数

据的真实性、可靠性、完整性，包括资产数据、现金流数据、

设备数据等，保证相关方能够及时有效地获取权限内的数

据，搭建起各方相互信任的平台。

基于区块链技术打造的公务机销售模式主要包含以

下4点。

（1）飞机使用权共享

公务机采购采用投资方集体力量，减少资金压力，共享

使用权。基于区块链技术保证投资人的飞机使用权益和消

费权益。

（2）投消联动

以投资带动公务机市场消费，将市场拓展到投资人层

面，形成去中心化的市场营销体系。

（3）业务上链

对飞机运营数据上链，确保所有的数据真实可信，做到

投资权益的透明化管理，解决信任危机。

（4）权益发行交易

将投资权益使用区块链划分为数字资产，数字资产可

以兑换为飞行权益，未使用的权益可以在平台交易市场进

行交易。

4 未来发展建议
区块链技术作为一种分布式记账技术，利用巧妙的技

图6 飞机全生命周期实时数据跟踪

Fig. 6 Real time data tracking of aircraft life cycle

���
����

����
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图7 基于区块链的公务机合作平台

Fig. 7 Cooperation platform of business jet market

development based on blockchain
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术设计和数据治理方式，为多方协作的工作提供了信任基

础，有助于解决业务发展痛点，促进业务模式创新。本文总

结了区块链技术在航空领域的典型应用，有针对性地提出

区块链技术应用发展方向，为区块链技术在航空领域的发

展应用提供参考。针对区块链技术在航空领域的应用，主

要提供三点建议。

（1）加强重视，开展基础研究

区块链技术是近年来新兴技术发展的典型代表，是科

技进步的重要成果之一，得到了国家层面的高度重视。

首先，要增强思想认识，深刻理解区块链技术对于未来

推动社会行业变化的巨大潜力。区块链技术将有望成为突

破和重塑生产关系的一种关键技术。

其次，做好人才储备。区块链技术起源于数字货币领

域，其初始应用与航空领域间隔较远，造成该技术与航空领

域当前的人力资源交叉不足。要加大技术人员的人才储

备，着力培养一批既懂航空又懂区块链技术的新型人才，为

区块链技术在航空领域落地打下坚实基础。

第三，扎实推进基础研究水平。区块链技术本身具有

独特的优点，为推动其应用落地，需要对其技术本身具有较

深刻的理解。要积极开展技术的基础研究和攻关，了解发

展起源，深入开展技术原理研究，理解技术内涵，打好开拓

应用的坚实基础。

（2）加强应用，强调解决问题

区块链技术目前在金融领域应用较多，并带动应用不

断优化，水平不断提高。可以发现，将技术与行业需求结

合，真正用起来，在应用中不断完善和改进是加快技术在该

领域发展的好途径。因此，要加强区块链技术与航空领域

的融合，积极分析与筛选区块链技术可以解决的航空领域

问题，将需求与区块链技术进行匹配，找到合适的应用方

向，扩大应用范围，让区块链技术为航空领域遇到的问题提

供更好的解决方案，提升航空科技水平。在应用中发展区

块链技术，实现技术本身的优化升级。

（3）加强跨界合作，打造生态体系

区块链起源于数字货币，目前已经在金融、保险、政务、

民生、医疗等领域均开展了广泛的应用探索，并形成了一批

具有较强技术储备的企业。随着业务的发展，未来区块链

技术与实体经济更深入的结合将是必然的发展方向。因

此，我们也要充分研究借鉴区块链技术在其他领域的应用

成果和积累形成的技术，加强跨界融合，积极打造区块链技

术与航空领域的跨界合作的平台，促进相关生态体系的建

立，推动区块链技术在航空领域落地生根。
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Application and Development of Blockchain Technology in Aviation
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Abstract: Blockchain technology is a cutting-edge emerging technology that has received extensive attention and

development in recent years. It has gradually gained initial exploration and application in the aviation field. The current

application status of blockchain technology in the foreign aviation field is studied, and future research directions are

discussed in combination with the current status of domestic civil aircraft development. Aircraft supply chain

information management, digital twin construction, and business jet business model innovation are identified,

preliminary application exploration and research are conducted on three application directions. It provides suggestions

for the future development of blockchain technology in the aviation field to promoting the application of blockchain

technology in civil aviation.
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