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摘 要：数据和飞控指令的安全性是无人机网络安全性的一个重要方面。针对现有的无人机网络安全机制中的不足，本

文提出了一种数控分离的安全传输机制。针对无人机向地面站发送的数据采用基于高级加密标准的计数器和密文分组

链接消息认证码（AES-CCM）认证加密机制的数据安全传输协议，保证数据的机密性和完整性，针对地面站向无人机发送

的飞控指令设计了基于一次签名的飞控广播认证协议，保证飞控指令的完整性。通过安全性分析，证明所提出的方案能

够保护数据的机密性和完整性，以及飞控指令的完整性。最后，通过仿真试验分析了所提出方案的性能，结果表明，所提

出的数据安全传输协议发送100B和1KB的消息时，平均每个消息的认证加密时间和解密验证时间均不超过1ms；所提出

的飞控广播认证协议在使用不同的哈希函数时，对1MB的飞控指令生成签名和验证签名的时间为1~2.7ms，在实际应用

中具有高效性。
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在无人机网络中，无人机通过数据通信链路传输飞行

数据给地面站，用于进一步分析。地面站通过数据通信链

路将飞控指令发送给无人机，以便执行任务轨迹更新、飞行

姿态调整等操作。因此，数据通信链路通常需要完整的通

信协议，以便无人机和地面站进行消息报文的解析和封装。

然而，无人机的消息传输常采用广播网络，其开放性也使得

系统安全性遭到严重威胁，如指令伪造、数据重放、信号劫

持等攻击，因此，无人机组网下的安全问题备受关注。

在无人机场景下，一方面，无人机将自身的数据发送给

地面站，以供后续分析，这些数据与无人机自身的行为及其

所处的环境特征相关，因此需要保证这些数据的机密性，为

保证无人机所传输的数据被正确地发送给地面站，需要保

证这些数据的完整性；另一方面，地面站将飞控指令发送给

无人机，无人机需要验证该指令是否被篡改或破坏，以及该

指令是否来自合法的地面站，即需要保证飞控指令的完

整性。

目前，无人机系统的安全通信机制主要有两种思路：一

是在物理层使用轨迹优化方法来抵抗窃听攻击，从而保护

无人机所传输的数据的机密性[1-2]；二是使用加密和数字签

名等密码学的方法保护数据的机密性和完整性[3-11]。然而，

相关研究仅提出了数据安全保护机制，没有针对飞控指令

的安全性问题提出解决方案。

目前，针对无人机飞行控制的相关研究主要关注无人

机的位姿测量[12]、自主降落[13]以及抗干扰控制[14]等方面。

然而，现有研究未关注飞控指令的完整性保护需求，因此未

针对数据和飞控指令分别设计相应的保护机制。

本文针对无人机网络中数据传输和飞控指令传递的不

同安全需求，提出了数控分离的安全传输机制。针对数据

传输的机密性和完整性需求，在接入认证、群组安全管理、

多域异构融合的基础上，基于协商的会话密钥，建立基于分
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组加密和消息认证码的安全传输通道，保障数据传输的机

密性和完整性；针对飞控指令完整性的安全需求，基于哈希

函数和哈希链构造飞控指令的可靠传输机制，在保证生成

飞控指令的设备真实性同时，实现对控制信令完整性的验

证，提出基于 AES-CCM 加密模式的数据安全通信协议以

及基于一次签名的飞控广播认证协议。

1 研究现状
随着国内外学者对无人机网络的安全问题的日益关

注，目前已经出现了一系列针对无人机网络的安全通信机

制的研究。而无人机经常采用广播网络进行消息传输，因

此，可使用广播认证协议实现无人机系统中高效的消息

认证。

1.1 无人机网络安全通信机制

目前，针对无人机网络中的安全通信，已经存在一系列

研究[15]。其中，许多研究旨在保护无人机系统中消息的机

密性和完整性。

一些方法使用无人机轨迹优化的方式来抵御非法信道

上的窃听攻击，从而保护无人机数据的机密性。徐煜轩

等[1]针对无人机网络中信息在物理层的机密性保护问题，

提出了一种基于概率视距信道模型的安全通信优化方法。

Zhang 等[2]提出了一种物理层的安全方法，通过无人机主动

优化轨迹来提高合法信道的增益或削弱非法信道，从而抵

御窃听攻击。

另一些工作通过密码学手段保护无人机数据的机密性

和完整性。郭晶晶等[3]提出了一种无人机自组网中的拓扑

消息完整性保护方案，该方案通过数字签名和区块链技术

保护网络拓扑建立过程中消息的完整性。张凌浩等[4]提出

了一种基于 MAVLink 协议的无人机系统安全通信方案，该

方案基于对称密钥协商完成对地面站的身份认证和加密通

信。张敏等[5]提出了一种基于安全概略算法的多因子认证

密钥协商协议，能够抵抗密钥窃取、会话密钥泄露攻击、无

人机伪装攻击和由第三方服务器发起的合谋攻击。贺蕾

等[6]提出了一种面向无人机网络的属性代理签名方案，能

够保护指挥机构向无人机发送的命令的完整性，提供认证，

并保护签名者的隐私。王宇晨等[7]提出了一种基于区块链

和智能合约的无人机数据安全共享和协同决策方法，能够

保证数据的机密性、完整性和可用性。Li 等[8]提出了一种

针对无人机网络的高效节能的安全传输方法，该方法基于

SM4 轻量级对称国密算法和密钥协商机制保护通信内容的

机密性，基于改进的聚合 BLS 签名和默克尔哈希树保护数

据的完整性和真实性。Alladi 等[9]提出了一种基于物理不

可克隆函数的无人机身份认证机制，能够抵抗伪装、中间人

攻击重放攻击等攻击手段。针对地面窃听者破坏数据机密

性的攻击，Yang 等[10]提出了一种基于零信任的无人机认证

方式，实现了无人机群在数据交换和共享中的快速认证，保

证消息的可靠性。Kim 等[11]针对无人机数据窃听和非法获

取控制权等攻击，提出了一种保护无人机通信数据和存储

信息的模块，保护数据的机密性和完整性。

然而，上述的无人机网络安全通信机制相关研究仅仅

关注无人机系统中数据的安全需求，没有重点关注飞控指

令的完整性需求，因此没有针对无人机数据和飞控指令的

不同安全需求分别设计安全通信机制。

1.2 广播认证协议

广播认证协议能够使发送者将认证的消息广播给整个

网络，敌手无法篡改广播的消息。对于很多应用，如路由树

的建立、软件升级、时间同步等，广播认证都是一个基本且

十分重要的安全服务。

基于一次签名的广播认证具有效率高、即时认证、不需

要时间同步、不可否认性的优点。Lamport[16] 首先提出了一

次签名的概念，随后一些一次签名方案也陆续被提出。Bos

等[17]以及 Bleichenbacher 等[18] 研究了基于非循环图的一次

签名的问题。Even 等[19]将公钥签名和一次签名结合提出了

在线/离线签名。Hevia 等[20]提出了可证安全的基于图论的

一次签名。以上方案的计算量和通信开销都较大，不适合

资源受限的网络。Perrig[21]首次提出了一个高效的一次签

名方案，即 BiBa。随后，Mitzenmacher 等[22]改进了 BiBa[21]

并提出了 Powerball 签名。然而，BiBa[21]和 Powerball[22]仅能

在随机预言机（RO）模型下证明是安全的。HORS[23]是一个

高效的一次签名方案，其安全性基于单向函数和子集弹性

哈希函数。由于子集弹性哈希函数是一个较强的安全假

设，针对 HORS[23]出现了一些基于较弱安全假设的改进方

案，如 Pieprzyk 等[24]设计了一个基于单向函数和非覆盖族

可证安全的一次签名方案，但其通信开销和密钥长度都比

HORS[23]大很多，不适合低能量设备。

广播认证协议被广泛应用于无线网络中。蒋毅等[25]提

出了一种基于默克尔树的广播认证策略，支持无线传感器

网络中存在大规模广播发送节点的情况。姚宣霞等[26]提出

了一种基于 Nyberg 快速单向累加器的广播认证算法，并将

其应用于无线传感器网络中。Hsiao 等[27]提出了快速认证

和选择性认证两种广播认证方案，该方案能够应对车联网

场景下的签名泛洪导致无法在截止时间前验证签名的问
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题。Maidhili 等[28]提出了一种基于椭圆曲线公钥密码的广

播认证机制，在无线传感器网络中可以实现低能耗的通信。

2 基本理论
本文所提出的数据安全传输协议使用计数器和密文分

组链接消息认证码（CCM）模式的认证加密和高级加密标

准（AES）分组加密模式，所提出的飞控广播认证协议使用

基于哈希函数的一次签名算法。因此本节分别对 AES 分组

加密算法、哈希函数和一次签名进行介绍。

2.1 AES 分组加密算法

AES 分组加密算法主要由 4 种运算组成：字节代换层

(SubBytes)、行移位层(ShiftRows)、列混淆层(MixColumns)

和轮密钥加层（AddRoundKey)。本文采用分组大小与密钥

长度均为 128 位的 AES 算法，因此明密文块和密钥均由 16

个字节组成，按照从上到下、从左到右的顺序排列成一个

4 × 4 的矩阵，加密轮数为 10 轮，除了第 10 轮执行的操作

外，其余 9 轮执行相同的四步运算。每轮加密后更新矩阵，

直到得到密文。

2.2 哈希函数

哈希函数 H:{0,1}* → {0,1}v
具有如下性质：

（1）单向性

对于任意概率多项式时间的敌手 A，存在一个可忽略

的概率 vA 使得对于足够大的k，满足式(1)

Pr ( z ← A ( )1k, y :x → R{ }0, 1
k
; y ← H ( x); H ( z ) )= y

≤ vA(k )
（1）

（2）抗碰撞性

对于任意概率多项式时间的敌手 A，存在一个可忽略

概率 vA，使得对于足够大的k，满足式(2)

Pr (( x, x') ← A (1k ):( x ≠ x') ∧ (H ( x) = H ( x') ) ) ≤ vA( )k

（2）

2.3 一次签名

一次签名算法是指使用一个公私钥对仅能对一条消息

进行签名的签名算法。一个一次签名算法 Σ 由三个子算法

组成，即 Σ = (Gen,Sig,Ver )，其中 Gen 为密钥生成算法，Sig
为签名生成算法，Ver 为签名验证算法。其算法描述如下：

Gen (1κ )：密钥生成算法输入安全参数 κ，输出公私钥对

( pk, sk)。Sig (m, sk)：签名算法输入消息m和私钥 sk，输出消

息m的一次签名σ。Ver (m, σ, pk)：签名验证算法输入消息

m，签名σ和公钥pk，输出验证结果。若验证结果正确，则输

出 1，否则输出 0。

3 系统结构与设计目标
本节首先给出所提方案考虑的无人机网络的系统模

型，之后对敌手的行为作出假设，提出敌手模型，最后提出

本文的设计目标。

3.1 系统模型

本文所考虑的无人机网络由一个地面站和一个由若干

无人机组成的无人机群所组成，系统模型如图 1 所示。一

方面，地面站将飞控指令发送给无人机，无人机随后验证该

指令的完整性以及其是否真正来自合法的地面站；另一方

面，无人机执行地面基站发送的指令，并将各项机体信息和

监测数据传输给地面站，以供后续分析。

本文所提出的方案适用于由数量不限的无人机组成的

无人机群。在数据传输方面，在仅有一架无人机的情况下，

该无人机使用其与地面站之间的对称密钥执行数据安全传

输协议；在有多架无人机的情况下，所有无人机组成一个集

群，使用预共享的群组密钥，以群组整体的形式执行数据安

全传输协议，因此，无人机群向地面站发送的数据量独立于

无人机的数量。在飞控指令传输方面，地面站以广播认证

的方式向无人机群发送飞控指令，即地面站仅需广播一个

飞控指令，即可控制多架无人机，因此，地面站发送飞控指

令的数据量独立于无人机的数量。综上所述，所提出的方

案不受无人机集群规模的限制，因此适用于任意规模的无

人机群。
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图 1　无人机网络系统模型

Fig.1　System model of UAV network
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3.2 敌手模型

以下定义敌手的行为，并限制了敌手在资源受限的无

人机网络中的能力：（1）敌手可以监听网络上任意一条消

息；（2）敌手可以是该方案中的任意一个合法参与方，能够

与任意一方建立协议通信，发送消息，或接收任意一方发送

的消息；（3）敌手可以伪装成协议中任何一个参与方，向其

他任意的参与方发送消息；（4）敌手在计算上的能力受限，

其破解哈希函数的概率是可忽略的。

针对上述对敌手行为的假设，定义以下三类敌手：（1）敌

手 A1：试图获得无人机发送的数据；（2）敌手 A2：试图篡改无

人机发送的数据，或伪装为合法的无人机，向地面站发送虚

假数据；（3）敌手 A3：试图篡改地面站发送的飞控指令，或伪

装为合法的地面站，向无人机发送飞控指令。

3.3 设计目标

针对无人机网络面临的以上安全威胁，本文拟设计一

种针对无人机网络的数控分离的安全传输机制，达到以下

设计目标：（1）数据的机密性，即无人机向地面站传输的数

据无法被敌手获得；（2）数据的完整性，即无人机向地面站

传输的数据无法被敌手篡改或伪造；（3）飞控指令的完整

性，即地面站向无人机发送的飞控指令无法被敌手篡改或

伪造；（4）高效性，即本文所提出的方案在性能上应具有较

高的运行效率。

4 数控分离的安全传输机制
基于第一节对无人机网络中数据和飞控指令安全需求

的分析，本文针对二者不同的安全需求，提出了数控分离的

安全传输机制。针对无人机向地面站发送的数据，本文提

出了一种基于 AES-CCM 的数据安全传输协议；针对地面

站向无人机发送的飞控指令，本文提出了一种基于一次签

名的飞控广播认证协议。

4.1 整体设计

本文所提出的数控分离的安全传输机制的系统流程如

图 2 所示。针对无人机到地面站的数据传输，本文采用了

基于 AES-CCM 认证加密机制的数据安全传输协议，其中，

使用计数器（CTR）模式的 AES-128 分组加密生成密文数

据，使用 CBC-MAC 和 AES-128 分组加密生成消息认证

码。针对地面站向无人机发送的飞控指令，本文设计了基

于一次签名的广播认证协议。

4.2 基于 AES-CCM 的数据安全传输协议

针对无人机向地面站发送的数据，本文设计了基于

AES-CCM 认证加密机制的数据安全传输协议，对数据提

供机密性和完整性保证。该协议的过程如算法 1 所示。

在基于 AES-CCM 的认证加密机制中，每架无人机和

地面站共享一个 AES 的对称密钥K。无人机首先使用随机

数 Nonce 和计数器生成的序列 ct0, ct2,…, ctn - 1，通过 CTR 模

式的 AES 分组加密对消息m加密，生成密文 c1, c2, …, cn，其

过程如图 3 所示；之后使用基于 CBC-MAC 和 AES 分组密

码的消息认证码机制生成消息认证码 MAC，其过程如图 4

所示。无人机将密文 c1, c2,…, cn和消息认证码 MAC 发送给

地面站。地面站接收上述消息后，使用 CTR 模式的 AES 解

密算法解密消息，并使用基于 CBC-MAC 和 AES 分组密码

的消息认证码机制生成消息认证码 MAC'。之后，比较

MAC 和 MAC'，若二者相等，则消息认证码验证通过，接收

无人机发送的消息m；否则，拒绝接收无人机发送的消息。

4.3 基于一次签名的飞控广播认证协议

针对地面站发送给无人机的飞控指令，本文提出了一

种基于一次签名的飞控广播认证协议，用于保护飞控指令

的完整性。该协议包含三个算法：密钥生成算法 Gen、签名

算法 Sig和签名验证算法 Ver，具体协议如算法 2 所示。

算法 2 中，基于一次签名的广播认证协议使用了哈希

链，其构造方法如图 5 所示。其中，在密钥生成阶段 Gen，地

面 站 利 用 哈 希 函 数 f 生 成 d 层 的 单 向 链 ，选 取 链 尾 的

s0,0, s1,0,…, st - 1,0 作 为 初 始 公 钥 v，并 将 其 上 一 层

s0,1, s1,1,…, st - 1,1 作为初始私钥 s。在签名阶段 Sig，地面站使

用哈希函数F和H对消息m进行转换，并将带有签名σ和飞

控指令m的消息发送给相应的无人机，之后进行密钥更新，

更新过程如图 6 所示。地面站将签名值中使用过的公钥中
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图 2　本文的系统流程

Fig.2　Workflow of this paper
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的 sij, r用其对应的私钥 sij, r + 1 进行替换，并将更新后的公钥

上层的值 sij, r + 2 作为新的私钥，在验证阶段 Ver，无人机首先

使用当前的公钥验证收到的签名，即验证签名σ中的每个 s,j

是否满足 f ( s,j ) = vij，若满足，则签名通过验证，再按照如图 6

所示的方式对公钥进行更新。

5 安全性分析
本节基于第三节中所提出的敌手模型和相关假设，分

别对所提出的数据安全传输协议和飞控广播认证协议进行

安全性分析。

5.1 针对数据安全传输协议的安全性分析

对于算法 1 中的数据安全传输协议，以下分析该协议

能够保证数据的机密性和完整性。

5.1.1 数据的机密性

本文所提出的数据安全传输机制能够保证数据的机密

算法 1  基于 AES-CCM 的数据安全传输协议

输入：消息m；

   密钥K；

   计数器发生器；

   随机数 Nonce；

   初始化矢量 IV；

//无人机基于 CTR 分组加密模式生成密文

1.  对明文m进行填充并分组：m1，m2，…，mn；

2.  计数器生成序列 ct0，ct2，…，ctn- 1；
3.  for i = 1 to n

  //使用 AES-128 分组加密

4.    加密密钥ki ← Enc ((cti - 1， Nonce)， K )；
5.    ci = mi⊕ki；

6.  end for

//无人机生成密文分组链接消息认证码（CBC-MAC）

7.  T1 = m1⊕IV；

8.  b1 = Enc (T1， K )；
  //使用 AES-128 分组加密

9.  for i = 2 to n

10.    Ti = mi⊕bi - 1；
11.    bi = Enc (Ti， K )；
12.  end for

13.  MAC = bn；
14.  无人机将 c1，c2，…，cn，MAC 发送给地面站；

//地面站解密消息并验证消息认证码（MAC）

15.  计数器生成序列 ct0，ct2，…，ctn - 1；
16.  for i = 1 to n

  //使用 AES-128 进行解密

17.    解密密钥ki ← Enc ((cti - 1， Nonce)， K )；
18.    mi = ci⊕ki；

19.  end for

20.  m = m1m2⋯mn；

21.  执行第 7~13 行的步骤，计算 MAC'；
22.  if MAC' = MAC
23.    return (m， 1)；
24.  else

25.    return 0；

26.  end if
�
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图 4　基于 AES-128 的 CBC-MAC

Fig.4　CBC-MAC based on AES-128
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性。在算法 1 中，无人机通过 CTR 模式的 AES-128 分组加

密，使用和地面站共享的对称密钥K对消息m进行加密。

由于 AES-128 的安全性和密钥的安全性，敌手 A1 根据密文

c1,c2,…cn获得明文m的概率可以忽略，即满足式(3)

Pr (m' ← c1,c2,…,cn,m' = m) < negl （3）

因此，算法 1 的数据安全传输机制能够保护无人机数

据的机密性。

5.1.2 数据的完整性

本文所提出的数据安全传输机制能够保证数据的完整

性。在算法 1 中，无人机通过 CBC-MAC 和 AES-128 分组

加密机制生成对消息m的消息认证码 MAC。一方面，由于

AES-128 的安全性和 CBC 分组加密体制对错误的传播性

质，敌手 A2 针对伪造的消息m'(m' ≠ m )，生成消息认证码

MAC',使得 MAC' = MAC的概率可以忽略，即满足式(4)

Pr (MAC ← m,MAC' ← m',m ≠ m',MAC = MAC')
< negl

（4）

算法 2  基于一次签名的飞控广播认证协议

输入：安全参数p，q，l，L，k，t；

   哈希函数F：{0，1}p → {0，1}q；
   哈希函数H：{0，1}p + q → {0，1}L；
   L = k log2 t；

   哈希函数 f：{0，1}l → {0，1}l；
   公开参数( p，q，l，L，k，t，H，F，f )，其中 l = 80bits；

   协议最大消息轮数为d。

//密钥生成阶段（Gen）
地面站执行：

1．  地面站随机选择 t个长度为 l的比特串 s0，d，s1，d，…，st - 1，d；
2．  计算矩阵

S = {si，j|| si，j = f ( )si，j + 1 ，0 ≤ i < t - 1，0 ≤ j ≤ d - 1}；
3．  令 v0 = s0，0，s1，0，…，st - 1，0，s = s0，1，s1，1，…，st - 1，1，将 s当作私钥，v = v0
作为公钥，公开 v。

//地面站对消息m签名（Sig）
4．  地面站计算n = F (m)， h = H (mn )；
5．  令h1h2⋯hk = h， ij = hj，其中| hj | = log2 t， 1 ≤ j ≤ k；
6．  令私钥 s = s0，s1，…，st - 1；

7．  令σ = ( si 1，si2，…，sik )为签名；

8．  用矩阵 S中的 sij，r + 1 替换公钥 v中的 sij，r，用矩阵 S中的 sij，r + 2 替换私钥

s中的 sij，r + 1，1 ≤ j ≤ k；
10.  将(m，σ)发送给无人机。

//无人机验证签名（Ver）
11.  令σ = ( s，1，s，2，…，s，k )，v = ( v0，v1，…，vt - 1 )；
12.  计算n = F (m)，h = H (mn )；
13.  令h1h2⋯hk = h， ij = hj，其中| hj | = log2 t， 1 ≤ j ≤ k；
14.  counter = 0；

15.  for j = 1 to k

16.    if f ( s，j ) = vij
17.      counter + +；

18.    end if

19.  end for

20.  if counter = k
21.    用 sij，r + 1 替换公钥 v中的 sij，r，1 ≤ j ≤ k；
22.    return 1；

23.  else

24.    return 0；

25.  end if
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Fig.5　Construction of one-time signature based on Hash chains
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另一方面，由于密钥 K仅由无人机和地面站共享，

AES-128 密钥空间为 2128，敌手 A2 猜测密钥K，进而伪装成

合法的无人机发送数据的概率为 1/2128，这一数值可以忽

略。因此，本文所提出的数据安全传输机制能够保证无人

机数据的完整性。

综上所述，本文所提出的数据安全传输机制能够保证

无人机数据的机密性和完整性。

5.2 针对飞控广播认证协议的安全性分析

本文所提出的飞控广播认证协议能够保护地面站发送

的飞控指令的完整性。

（1）在密钥生成阶段，地面站基于哈希函数 f生成矩阵

S，并将最低一层的 v作为公钥，将其上一层的 s作为私钥。

由于哈希函数 f具有单向性，则敌手 A3 根据公钥 v成功推断

私钥 s的概率是可以忽略的，即满足式(5)

Pr (A3:s' ← v, s' = s) < negl （5）

（2）在签名阶段，地面站首先会生成消息m的哈希函数

值 n=F (m)。由于哈希函数 F 具有抗碰撞性，敌手 A3 对一

个伪造的消息 m' (m' ≠ m)生成一个哈希函数值n'，使得n' =
n的概率是可以忽略的，即满足式(6)

Pr (m' ≠ m, n = F (m) , n' = F (m') , n' = n) < negl （6）

（3）在签名阶段，地面站计算 h = H (mn )。由于哈希函

数 H 具有抗碰撞性，敌手 A3 对一个伪造的消息m' 生成 h' =

H (m'n )，使得h' = h的概率是可忽略的，即满足式(7)

Pr (m' ≠ m, n = F ( )m , h = H ( )mn , 

)h' = H ( )m'n , h = h' < negl
（7）

（4）在 签 名 阶 段 ，地 面 站 输 出 消 息 m 及 其 签 名 σ =
( si1, si2,…,sik )。敌手 A3 试图对伪造的消息m' 生成签名σ'，
使 得 σ' = σ。 由 于 sij 的 长 度 为 l，则 敌 手 A3 伪 造 σ' =
( s,i1, s,i2,…, s,ik )，使得σ' = σ的概率可由式(8)表示

Pr ( si1 = s,i1, si2 = s,i2,…, sik = s,ik ) = (2-l ) k = 2-lk （8）

通常情况下，l ≥ 80，因此这一概率可以忽略。

综合上述分析，敌手 A3 伪装为地面站发送飞控指令，

或篡改地面站的飞控指令，使得签名可以通过无人机的验

证的概率是可忽略的，因此，本文所提出的基于一次签名的

飞控广播认证协议能够保护飞控指令的完整性。

6 性能测试
6.1 试验设置

本文通过仿真试验来对所提出的方案进行性能测试。

目前主流的无人机机载计算机包括树莓派和 Jetson 等。由

于树莓派具有体积小、成本低、可编程和可扩展的特点，在

无人机系统的搭建与开发中，经常使用树莓派作为无人机

机载计算机，因此，本文使用树莓派模拟无人机的程序执

行。无人机地面站通常由计算机、显示器、遥控器和数据链

路４类硬件设备组成，其中，计算机需要有足够的运算和存

储能力。由于本文重点关注地面站参与执行数据安全传输

和飞控广播认证协议的开销，方案中使用了对称加密和哈

希函数等计算开销相对较小的密码学技术，因此，本文使用

PC 模拟地面站的程序执行，能够满足所设计的协议的执

行。使用 C 语言，基于 OpenSSL 库进行性能测试。

本文对数据安全传输协议和广播认证协议的性能分别

进行如下测试：

（1）对于数据安全传输协议，本文评估了方案的加密与

消息认证码生成，以及解密与验证过程的运行时间。其中，

AES-CCM 模式的分组大小和密钥长度为 128bits，分别统

计了数量N为 100、1000、10000 和 10 万的 100B 和 1KB 的消

息时，执行认证加密模块所需的时间 tae 和执行验证解密模

块所需的时间 tvd，单位为 s。其中，消息选取 100B 和 1KB 的

全 0 比特串。

（2）对于广播认证协议，本文评估了该协议使用不同的

哈希函数的情况下各阶段的运行时间。具体地，本文统计

了当分组数量 k分别取 2、4、8、16、32、64、128 和 256 时，使

用 MD5、SHA-1、SHA-256 和 SHA-512 的哈希函数时的签

名生成时间和签名验证时间，单位为 ms。仿真地面站发送

一个 1MB 的飞控指令给无人机。

6.2 试验结果分析

6.2.1 数据安全传输协议性能测试

无人机对 100B 和 1KB 的数据执行认证加密模块所需

的时间 tae 如图 7 所示。无人机对 100B 的数据进行 100 次认

证加密耗时 0.09s，进行 1000 次认证加密耗时 0.64s，进行

10000 次 认 证 加 密 耗 时 3.74s，进 行 105 次 认 证 加 密 耗 时

40.9s。无人机对 1KB 的数据进行 100 次认证加密耗时

0.09s，进行 1000 次认证加密耗时 0.5s，进行 10000 次认证加

密耗时 3.79s，进行 105次认证加密耗时 43.02s。

地面站执行验证解密模块所需的时间 tvd 如图 8 所示。

地面站对 100B 的数据进行 100 次验证解密耗时 0.06s，进行

1000 次验证解密耗时 0.6s，进行 10000 次验证解密耗时

3.6s，进行 105 次验证解密耗时 38.88s。地面站对 1KB 的数

据进行 100 次验证解密耗时 0.06s，进行 1000 次验证解密耗

时 0.45s，进行 10000 次验证解密耗时 3.72s，进行 105次验证
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解密耗时 40.54s。

由上述数据可以分析得出，由于本文所提出的数据安

全传输协议基于对称密码体制，发送 100B 和 1KB 的消息

时，平均每个消息的认证加密时间和解密验证时间均不超

过 1ms，数据安全传输协议的开销较小。

6.2.2 飞控广播认证协议性能测试

本文所提出的飞控广播认证协议在分组数量 k取不同

的值和使用不同的哈希函数的情况下，地面站的签名生成

时间 ts 如图 9 所示。当哈希函数为 MD5，对一个大小为

1MB 的飞控指令生成一次签名，选取分组数量 k为 2 时，耗

时 2.6ms；k为 4 时，耗时 2.52ms；k为 8 时，耗时 2.58ms；k为

16 时，耗时 2.54ms；k为 32 时，耗时 2.58ms。当哈希函数为

SHA-1，对一个大小为 1MB 的飞控指令生成一次签名，选

取分组数量 k为 2 时，耗时 1.03ms；k为 4 时，耗时 1.02ms；k

为 8 时，耗时 1.01ms；k为 16 时，耗时 1.02ms；k为 32 时，耗时

1ms。当哈希函数为 SHA-256，对一个大小为 1MB 的飞控

指令生成一次签名，选取分组数量 k为 2 时，耗时 1.17ms；k

为 4 时，耗时 1.18ms；k为 8 时，耗时 1.22ms；k为 16 时，耗时

1.23ms；k为 32 时，耗时 1.19ms；k为 64 时，耗时 1.19ms；k为

128 时，耗时 1.2ms。当哈希函数为 SHA-512，对一个大小为

1MB 的飞控指令生成一次签名，选取分组数量 k为 2 时，耗

时 2.52ms；k为 4 时，耗时 2.65ms；k为 8 时，耗时 2.49ms；k为

16 时，耗时 2.55ms；k为 32 时，耗时 2.63ms；k为 64 时，耗时

2.59ms；k为 128 时，耗时 2.63ms；k为 256 时，耗时 2.65ms。

当 k取不同的值，选择不同的哈希函数，无人机的签名

验证时间 tv 如图 10 所示。当哈希函数为 MD5，对一个大小

为 1MB 的飞控指令进行签名验证，选取分组数量 k为 2 时，

耗时 2.6ms；k为 4 时，耗时 2.52ms；k为 8 时，耗时 2.58ms；k为

16 时，耗时 2.54ms；k为 32 时，耗时 2.58ms。当哈希函数为

SHA-1，对一个大小为 1MB 的飞控指令进行签名验证，选取

分组数量 k为 2 时，耗时 1.03ms；k为 4 时，耗时 1.02ms；k为 8

时，耗时 1.01ms；k为 16 时，耗时 1.02ms；k为 32 时，耗时 1ms。

当哈希函数为 SHA-256，对一个大小为 1MB 的飞控指令进

行签名验证，选取分组数量 k为 2 时，耗时 1.17ms；k为 4 时，

耗时 1.18ms；k为 8 时，耗时 1.22ms；k为 16 时，耗时 1.23ms；k

为 32 时，耗时 1.19ms；k为 64 时，耗时 1.19ms；k为 128 时，耗

时 1.2ms。当哈希函数为 SHA-512，对一个大小为 1MB 的飞

控指令进行签名验证，选取分组数量k为 2 时，耗时 2.52ms；k

为 4 时，耗时 2.65ms；k为 8 时，耗时 2.49ms；k为 16 时，耗时

2.55ms；k为 32 时，耗时 2.65ms；k为 64 时，耗时 2.6ms；k为

128 时，耗时 2.67ms；k为 256 时，耗时 2.7ms。
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Fig.9　Running time of signature generation
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由上述数据可以分析得出，由于本文中选取的飞控指

令的长度较大（1MB），在对其进行签名的生成和验证时，飞

控指令的大小对运行时间的影响相对较大，而分组数量 k

的值对运行时间的影响相对较小。此外，选取不同的哈希

函数和分组数量 k值，对大小为 1MB 的飞控指令进行签名

生成和验证的时间总体上较小，为 1~2.7ms。因此，本文所

提出的基于一次签名的飞控广播认证协议具有高效性。

7 结论
本文提出了一种无人机网络中数控分离的安全传输机

制，针对无人机网络的数据通信链路提出了一种基于 AES-

CCM 认证加密机制的数据安全传输协议；针对无人机网络

的飞控指令提出了一种基于一次签名的飞控广播认证协

议；安全性分析结果表明所提出的数据安全传输协议能够

保证无人机发送给地面站的数据的机密性和完整性，所提

出的飞控广播认证协议能够保证飞控指令的完整性。仿真

试验结果表明，所提出的数据安全传输协议在发送 100B 和

1KB 的消息时，平均每个消息的认证加密时间和解密验证

时间均不超过 1ms；所提出的飞控广播认证协议在使用不

同的哈希函数时，对 1MB 的飞控指令生成签名和验证签名

的时间约为 1~2.7ms，在无人机网络的应用中具有高效性。
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A Data-control-separated Secure Transmission Mechanism for UAV Networks

Ma　Shiyu1， Zhang　Junwei1*， Zhang　Xinglong2， Lu　Di1， Ma　Jianfeng1
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Abstract: The security of data and flight control instruction is an important aspect of Unmanned Aerial Vehicle (UAV) 

network security. In view of the shortcomings of the existing UAV network security mechanisms, this paper proposes a 

data-control-separated secure transmission mechanism. For the data sent from a UAV to the ground station, this 

paper adopts a secure data transmission mechanism based on authenticated encryption of Advanced Encryption 

Standard-Counter with Cipher-Block Chaining Message Authentication Code (AES-CCM) to ensure the confidentiality 

and integrity of the data. For the flight control instructions sent from ground stations to UAVs, this paper designs a 

flight control broadcast authentication protocol based on one-time signature to ensure the integrity of flight control 

instructions. With the security analysis, this paper proves that the proposed scheme can provide confidentiality and 

integrity for the data, as well as the integrity for the flight control instructions. Finally, this paper analyzes the 

performance through simulation experiments. The results show that for the secure data transmission protocol, both 

the average authenticated encryption time and the average verification and decryption time are less than 1 millisecond 

when sending 100-byte and 1-kilobyte messages. For the flight control broadcast authentication protocol, both the 

time to generate a signature and the time to verify a signature of a 1MB flight control instruction are between 1 and 2.7 

milliseconds, which is efficient in practical applications.
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