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无人机集群对抗决策算法研究综述
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摘 要：无人机集群博弈对抗已经成为未来战争的发展趋势，无人机对抗决策算法的选择对提升无人机集群作战能力至关

重要。本文深入探讨了基于规则的、基于博弈论的和基于神经网络的三大类无人机集群博弈对抗决策算法，并对它们的优

势和局限性进行了全面分析与总结。在此基础上，提出将“基于多智能体强化学习的信用分配模型”和“基于角色的多智能

体强化学习模型”应用于无人机集群博弈对抗的研究思路。最后，强调了选择适当的决策算法对于提高无人机集群作战效

能的重要性，并为未来无人机对抗决策的发展提出了有益的建议，为相关领域的研究和应用提供了深入见解。
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现代战争形式呈现多样化特征，各种武器装备层出不

穷，作为一种替代人类执行高风险、高难度任务的工具，无

人机具备广泛的应用前景[1-2]。然而，独立行动的无人机面

临载荷能力有限、战术预测性不足等问题。在这一背景下，

无人机集群作战模式以其独特的规模大、分散度高、作战能

力强、战术决策水平高等特点，逐渐成为一种新兴的作战形

式。通过充分发挥无人机集群的规模和分散度，可以实现

内部的快速大量信息传输和共享，从而显著提高无人机集

群的对抗博弈能力。在无人机集群作战中，决策算法直接

决定了无人机集群的作战能力。因此，无人机决策算法的

研究至关重要。

本文旨在全面总结目前主流的无人机集群对抗决策

算法，涵盖了基于规则、博弈论和神经网络的对抗决策算

法。通过深入分析这些算法的适用场景和局限性，揭示

了它们在解决复杂军事问题上的差异和局限。针对基于

强化学习的对抗决策算法中存在的信用分配和角色同质

化问题，本文提出了两种创新性的基于强化学习的对抗

决策算法。最后，结合当前研究现状，本文强调了选择适

当的决策算法对于提高无人机集群作战效能的紧迫性，

并为未来无人机对抗决策算法的发展指明了可行的研究

方向，为相关领域的研究和实际应用提供启示。

1 基于规则的无人机对抗决策算法
基于规则的无人机对抗决策算法通过设置规则来指导

无人机在对抗环境中做出决策。首先出现的是基于专家知

识的对抗决策算法，这类算法通过大量的先验专家知识来

构建规则，无人机在实际作战中将战场态势与规则进行匹

配来做出决策。基于专家知识的算法具有决策速度快的优

点，但是对未知情况的适应性差，随后出现了基于贝叶斯网

络的对抗决策算法，这类方法通过贝叶斯网络构建各因素

之间的依赖关系，对未知情况有较好的适应能力。

1.1 基于专家系统的方法

如图 1 所示，基于专家系统的无人机对抗决策算法将

专家知识构建为规则库和综合数据库，在实际作战中将当

前输入的战场态势等信息与专家系统中的规则进行匹配，

进而做出决策[3]。

1975 年，美国国家航空航天局（NASA）开发了自适应

机动逻辑(AML)，首次使用专家系统进行机动决策[4]。在面

对形式瞬息万变的战场态势时，基于专家系统的方法能够

快速准确地进行决策。这一特点使得基于专家系统的方法

得到了充分发展和广泛应用。目前基于专家系统的方法已

经成为无人机博弈对抗领域发展最成熟的技术之一。

赵威等[3]利用专家系统来判断敌机的威胁等级并对攻
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击目标进行排序，提出了基于空战任务和目标编队组合的

协同攻击排序方法。随着深度学习的发展，基于深度学习

的专家系统已经涌现出来，这类方法采用深度神经网络进

行决策，能够处理更加复杂的情况，并且能够通过学习自主

提取特征。Mao Yiming 等[5]采用基于深度学习的方法来构

建专家系统，利用 Transformer 网络提出了一种能够从历史

数据中学习知识的战术状态决策过程建模方法。该方法能

够随着实战经验的增加自动更新专家系统以适应不断变化

的战斗场景。

快速决策的特点使得基于专家系统的方法得到了广泛

应用。但同时，专家系统也受限于知识库和推理机制的局

限性，针对未知情况可能表现不佳。将专家系统与其他方

法（如贝叶斯网络、深度学习）结合实现共同决策，以弥补其

局限性是未来基于专家系统的无人机决策方法的发展

趋势。

1.2 基于贝叶斯网络的方法

如图 2 所示，贝叶斯网络是一个有向无环图，它通过节

点和由父节点指向子节点的有向边来表示变量之间的依赖

关系，并使用条件概率表描述这些依赖关系。令 G 为定义

在节点{X1X2…XN }上的一个贝叶斯网络，其联合概率分

布表示为各个节点的条件概率分布的乘积

P(X )= Õ
i

N

Pi (Xi|ParG (Xi )) （1）

式中，ParG (Xi ) 表示节点 Xi 的父节点，Pi (Xi|ParG (Xi )) 表示

节点条件概率，节点条件概率定义了给定父节点值时，该节

点取值的概率分布。贝叶斯网络利用这些条件概率来计算

给定观察到的证据的情况下，其他节点取值的概率分布。

动态贝叶斯网络在时间维度上拓展了贝叶斯网络，不仅包

含了各节点之间的依赖关系，还包含了描述了各节点的值

如何随时间变化。在无人机集群对战中，贝叶斯网络通常

用于整合各方信息，提供更准确的战场态势认知，进而协助

决策。

孟光磊等[6]构建了一个 4 层动态贝叶斯模型，能根据不

确定信息来推理敌方轨迹和战略意图，并利用从飞行员经

验中获取的先验知识确定对抗策略，能较好地适应战场的

形势变化。Ren Zhi 等[7]提出了一种基于不完全信息动态博

弈的协同决策方法，使用动态贝叶斯网络来推断敌方无人

机的战术意图，最后结合强化学习框架来求解空战博弈模

型。针对无人机空战适应性差、决策模式不合理等问题，

Meng Guanglei 等[8]提出了一种基于目标轨迹预测的最优空

战决策方法。首先根据空战情况，设置不同的性能指标函

数，然后利用贝叶斯网络识别敌方意图，根据实时情况分析

结果，选择不同的性能指标函数进行最优控制。

通过概率分布，贝叶斯网络可以量化不确定性，并提供

对不确定性的推理能力，这使得其在面对不完整数据时具

有鲁棒性。但目前基于贝叶斯网络的方法通常需要与其他

方法结合来选择对抗策略。

2 基于博弈论的无人机集群博弈对抗决策
    算法

博弈论研究博弈双方如何基于对方的策略来优化自己

的策略，基于博弈论的方法也就是研究双方无人机集群之

间策略交互的方法[9]。不同于依赖大量先验知识库的方

法，基于博弈论的策略交互方法通过逐步自学习达到最优

策略。在应对无人机集群空战的强对抗性和强动态性方

面，博弈论的应用能够生成更适用于实战的决策计划。本
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图 2　贝叶斯网络示意图

Fig.2　Bayesian network diagram

图 1　专家系统示意图

Fig.1　Expert system diagram
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节聚焦于博弈论在无人机集群博弈对抗中的应用，首先介

绍博弈对抗决策模型，包括确定策略集合、态势优势函数以

及求解纳什均衡的过程。随后，探讨博弈对抗决策与控制

方法，包括粒子群算法、蚁群算法、人工鱼群算法和狼群算

法等不同群体智能算法的应用。

2.1 博弈对抗决策模型

基于纳什均衡的决策模型在无人机集群博弈对抗中被

广泛研究[9-10]。该方法首先需要确定对抗双方无人机的策

略集合和态势优势函数，然后求解纳什均衡。

影响无人机态势优势函数的因素主要由双方对抗关系

得到，如图 3 所示。由图 3 可知，影响因素可包括双方无人

机之间的角度、速度、距离等。vA 和 vB 分别表示无人机 A 和

B 的速度，αA 和αB 分别表示无人机 A 和 B 的方位角，dAB 表

示无人机 A 和 B 之间的距离。综合多种优势函数，根据权

重不同，可以得到无人机间总的态势优势函数[11]。

在确定对抗双方的策略集合和态势优势函数后，进一

步结合集群中每个无人机的态势优势，得到对抗双方各自

的总体态势优势函数矩阵，并根据具体场景中的收益函数，

得到双方各自的收益矩阵。基于由双方策略集合组成的混

合策略以及双方的收益矩阵，可定义博弈对抗策略模型。

混合策略的纳什均衡解即为无人机集群的最优策略。为了

求得纳什均衡解，常将最优策略的约束转化为优化问题，最

优值对应的混合策略就是博弈问题的纳什均衡点[12]。

上述过程给出了单位时间内对抗双方最优策略的求解

方法，由于无人机集群的对抗过程是动态的，因此需要将上

述过程应用于博弈对抗时间段内的每个时间点。也就是从

初始时间起，在每个单点时间内，双方无人机集群根据求得

的最优策略，得出下一时刻的状态，包括无人机姿态和位置

等，从而进行下一步的最优策略求解。

姚宗信等[10]将对抗双方可能的互相攻击方式作为策略

集合，根据双方的攻击有效性和攻击代价建立优势态势函

数和收益矩阵，并基于过往战术经验和模拟仿真结果对混

合策略的分布进行预测。盛磊等[11]为对抗的攻守双方建立

了各自的动态攻防场景和策略，根据攻守方的不同假设构

建收益矩阵。

部分研究通过构建除纳什均衡模型外的其他模型来对

无人机集群对抗问题进行建模，其中也包括对纳什均衡模

型的变体。惠一楠等[13]提出，在实际空战场景中，无人机之

间只能知道他人的决策分布，而难以观察到他人的真实决

策，所以无人机集群的博弈对抗并不是完全信息博弈，而是

非完全信息博弈。因此，他们基于非完全信息动态博弈理

论，构建贝叶斯纳什均衡模型并求解。黄宇铭等[14]提出只

研究纳什均衡条件意味着模型只有单步预见的能力，因此

他们综合考虑了包括纳什稳定性、一般元理性、对称元理性

和序贯稳定性在内的 4 种稳定性，使所得决策拥有更高的

预见水平。陈侠等[15]提出在实际空战环境中，由于各种因

素的干扰（如传感器精度和环境干扰等），无人机所能获得

的信息往往不是精确的，因此他们建立了模糊信息下的态

势优势函数，并构建了基于模糊信息的收益矩阵，提出了模

糊信息下的博弈对抗决策模型。

2.2 博弈对抗决策与控制方法

基于 2.1 节提出的博弈对抗决策模型，无人机集群通过

控制个体无人机决策，在群体水平上表现出复杂行为，来达

到不同的作战能力。在这一过程中，模拟自然界各种群体

行为而产生的群体智能算法，因为具有较好的可扩展性、并

行性、实现简单等特点，被广泛应用于无人机集群博弈对抗

的决策。

粒子群算法是一种模拟鸟群行为的随机搜索算法，具

有能够在保持多样性的同时快速收敛的特点，其基本思想

如图 4 所示。图 4 中，A 为粒子的当前位置，B 为粒子的个

体极值位置，C 为群体的全局最优位置。绿色为个体当前

速度（矢量），蓝色为向个体极值位置的速度（矢量），红色

为向全局最优位置的速度（矢量），黄色为基于粒子群算法

得到的目标速度（矢量），受算法参数影响。粒子群算法首

先初始化一群粒子表示可行的解，每个粒子具有位置、速

度、适应度三个特征。随后粒子在问题的搜索空间中运

动，其运动方向同时跟踪该粒子的个体极值位置和群体的

全局最优位置。粒子每运动一次，即每更新一次位置，就

计算一次适应度值，并与自己的个体极值和全体的全局最

优值比较，从而更新各自极值位置和群体最优位置。粒子

���A
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vB

αA
αB

dAB

图 3　无人机对抗方位图

Fig.3　Azimuth map of unmanned aerial 

vehicle confrontation       
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群算法的标准形式如式（2）所示

{vi = vi + c1· (pbest i - xi )+ c1· (gbest i - xi )

xi = xi + vi                                                       
（2）

式中，vi 为粒子的速度；xi 为粒子的当前位置；c1 和 c2 为学习

因子；pbest i 和 gbest i 分别为个体极值位置和群体的全局最

优位置。

陈侠等[16]将粒子群算法和区间数多属性方案排序方法

相结合，求解不完全信息下无人机攻防博弈中的纳什均衡

问题。Duan Haibin 等[17]引入生物界的捕食者-猎物机制，

提出混合捕食者-猎物粒子群算法，缓解了粒子群算法容易

陷入局部最优的问题，在无人机博弈对抗的任务分配中得

到有效应用。该方法通过将任务分配方案表示为双方的可

选策略集，将粒子群算法应用于无人飞行器的任务分配问

题，并通过使用粒子群算法求解混合纳什均衡来获得博弈

双方的协同任务分配结果。在每个决策步骤，针对敌方决

策，捕食者-猎物粒子群算法通过计算矩阵对策的混合纳什

均衡来最大化其自身收益。在此过程中，通过将粒子分为

捕食者和猎物两类，并相应地调整它们的速度，捕食者-猎

物算法获得了较高的寻优性能。多种粒子群算法变体也被

提出来求解纳什均衡。

蚁群算法受到蚂蚁觅食路径的启发，是一种寻找优化

路径的概率算法[18]，如图 5 所示。蚁群算法的标准形式如

式（3）所示

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

P k
ij =

(cij (t))
a•nij (t)

sum((cij (t))
a•nij (t))

cij (t + 1)= (1 - α)•cij (t)+ Dcij

Dcij = åDck
ij

（3）

式中，P k
ij 是 t 时刻蚂蚁 k 从节点 i 转移到节点 j 的概率；nij (t)

为启发函数；a 是信息素重要程度因子，α表示信息素挥发

程度；ck
ij 是第 k 只蚂蚁在连接节点 i 与节点 k 的路径上释放

信息素而增加的信息素浓度；Dck
ij 为所有蚂蚁在连接节点 i

与结点 k 的路径上释放信息素而增加的信息素浓度。

Zhen Ziyang 等[19]针对无人机集群的协同搜索和攻击

任务规划问题，提出改进的分布式蚁群算法对无人机进行

任务分配。Yang Fan 等[20]针对无人机策略中完全未知的搜

索空间，提出了改进的蚁群算法行为准则和信息素图的更

新原则，达到了更高的覆盖率和搜索效率。

人工鱼群算法利用鱼群典型的觅食行为、聚群行为、追

尾行为和随机游动行为，解决复杂非线性优化问题[21]，如图

6 所示。Li Zhanwu 等[22]提出改进的鱼群算法，以保证无人

机生存能力和最小化武器消耗为目标，应用于无人机集群

空战中的武器分配问题。Jiang Haobo 等[23]针对无人机协同

作战的目标分配问题，将蚁群算法中的拥挤度引入鱼群算

法，所得到的混合算法在搜索前期不易陷入局部最优，在搜

索后期收敛速度快。

狼群算法模拟狼群的社会等级层次和群体捕食行为来

达到优化的目的，并平衡局部搜索和全局搜索[24]。Hua 

Xiang 等[25]将无人机集群视为多个并行的狼群，提出具有多

种群机制的狼群算法，通过采用多层优化策略，有效地解决

������������
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图 4　粒子群算法的基本思想

Fig.4　Basic idea of particle swarm optimization algorithm
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图 5　蚁群算法的基本思想

Fig.5　Basic idea of ant colony optimization algorithm
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图 6　鱼群算法的基本思想

Fig.6　Basic idea of fish swarm optimization algorithm
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集群对抗中的多目标分配问题。

综上所述，博弈论在无人机集群博弈对抗中提供了一

种框架，用于研究无人机之间的策略交互和最优决策计划，

能够确定对抗双方无人机的策略集合，构建态势优势函数，

并求解纳什均衡。而群体智能算法在无人机集群博弈对抗

中可以帮助实现复杂的群体行为和优化目标，这类具有可

拓展性和并行性特点的算法可用于控制个体无人机的决

策，使无人机集群在博弈对抗中表现出协同性和适应性，从

而提高无人机集群的性能，帮助其应对动态和复杂的对抗

环境。

3 基于神经网络的无人机集群对抗决策算法
基于神经网络的无人机对抗决策算法通过神经网络

来实现对对抗态势的感知并做出决策，能动态适应战场态

势的变化。由于训练神经网络需要大量数据，而实战数据

较难获取，所以目前训练神经网络的数据大多来自仿真平

台。根据训练方式的不同，可以分为基于强化学习和基于

深度学习的算法，基于强化学习的方法通过与仿真环境的

交互来不断地直接优化策略网络，而基于深度学习的方法

往往关注如何通过神经网络提取战场态势信息，从而做出

决策。本节首先介绍这两类方法的工作方式，然后介绍该

方向的代表性工作，最后总结这类方法的使用场景和

限制。

3.1 基于强化学习的对抗决策算法

强化学习无须依赖模型或先验信息，而是通过不断试

错，根据从环境中得到的奖励来优化自身策略。如图 7 所

示，强化学习包含智能体、环境、状态、动作和奖励 5 个主要

组成部分。当智能体执行动作时，环境进入一个新的状态，

并发出相应的正奖励信号或负奖励信号。在接收到这些信

息后，智能体会根据策略选择新的动作以适应新的状态和

奖励信号。

深度神经网络与强化学习结合后，智能体可以在仿真

环境中迭代优化无人机集群对抗算法, 适用于解决那些建

模困难、决策复杂且多变的无人机集群决策控制问题。

王尔申等[26]从无人机集群实战特性入手，通过对多智

能体的奖励函数进行创新，来搭建基于非完全信息的多智

能体柔性行动器-评判器（MASAC），并通过试验证明该方

法可以在无人机集群对抗博弈的场景取得很好的性能。

但该方法还不能很好地应用于存在异质无人机集群的对

抗博弈中。符小卫等[27]针对主流算法多智能体深度确定

性策略梯度（MADDPG）中存在的值函数高估问题，引入

TD3 算法并将其扩展到多智能体领域中，提出了优先经验

回 放 多 智 能 体 双 延 迟 深 度 确 定 性 策 略 算 法（PER-

MATD3），该算法采用优先经验回放机制，提高了算法的

收敛速度和稳定性，并在障碍物随机分布的复杂环境下取

得了很好的对抗效果。文永明等[28]针对复杂场景中无人

机集群对抗的突防轨迹和目标分配等决策问题，提出了集

群对抗多耦合任务智能决策方法。该方法解决了无人机

对抗中决策空间大、场景不确定和在线决策耦合任务多的

问题，并在多种随机场景的红蓝博弈中验证了该方法的有

效性和先进性。

基于强化学习的无人机集群对抗决策算法适用于建模

困难的集群对抗环境，但是基于强化学习的方法需要在试

错的基础上优化自身，因此往往需要先在仿真环境下训练

再投入实际战场环境。此外，奖励函数直接决定了强化学

习算法的性能，如何设置奖励函数也是基于强化学习的方

法当前面临的重要问题。

针对多智能体强化学习中的信用分配问题，李潍团

队[29]提出了“基于多智能体强化学习的信用分配模型”，并

在此基础上设计了“基于注意力机制的内部奖励网络”用于

提高智能体之间团队协作的有效性，以及“内部奖励和外部

奖励混合网络”使得网络输出的总奖励值更加适应环境的

变化。该模型从建立精准内部奖励的角度，根据每个智能

体在团队协作任务中的贡献度，生成对应的内部奖励，并动

态结合来自多智能体环境中的全局奖励。针对无人机集群

博弈对抗场景，相较于现有代表性算法，该模型有望实现更

快收敛速度和更高获胜率。

针对多智能体强化学习算法中的策略同质化问题，李

潍团队[30]提出了“基于角色的多智能体强化学习模型”。该

模型包含了一种新的角色定义方法以及角色分配策略，使

得智能体能够根据实际环境依照动态的角色分配从不同的

角度做出决策，避免了决策的狭隘性。同时，为了解决引入
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图 7　强化学习中智能体与环境交互过程

Fig.7　The process of interaction between agent and

  environment in reinforcement learning
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角色选择模块所导致的动作价值估计效率低下问题，该模

型在双流估计架构的基础上，采用了一种新的动作价值估

计双流架构。针对无人机集群博弈对抗场景，相较于现有

代表性算法，该模型有望达到更快收敛速度、更佳鲁棒性及

更高获胜率。

3.2 基于深度学习的对抗决策算法

深度神经网络是模仿生物神经系统的计算模型，具有

强大的非线性拟合能力和自学习能力，可以适应无人机集

群对抗决策中的环境变化和目标变化。

Schvaneveldt 等[31]根据在模拟空战中测量的各种参数

的值，用人工神经网络预测交战结果。证实了人工神经网

络模型在空战机动决策领域的可行性和有效性，并实现了

具有强鲁棒性的自适应无人机决策控制方法。张宏鹏等[32]

利用含有 36 种机动动作的飞行仿真数据构建样本，并利用

该样本训练深度神经网络，对所有动作所对应的未来态势

进行预测，使无人机可以在较短的时间内做出更具优势的

决策。

为了进一步改善决策算法的不足，目前很多研究聚焦

于改进神经网络的结构或将其他决策算法与神经网络相

结合，来提升无人机对抗决策性能。李锋等[33]提出了一种

利用模糊神经网络进行决策的方法,将超视距空战分为进

入、攻击和脱离三个阶段，并根据不同阶段的特点，设计了

相应的模糊神经网络结构和规则库，实现了对空战态势信

息和目标预测信息的快速处理和决策输出。Li Bo 等[34]提

出了一种基于卷积神经网络（CNN）的智能机动决策模型。

将空战态势数据输入 CNN 中，得到机动决策变量，然后依

照仿真实验的评价指标调整 CNN 的参数和结构。结果表

明该方法比基于人工神经网络的方法具有更好的决策

性能。

利用深度神经网络，可以有效地处理空战中的不确定

性和非线性性，充分地对数据特征和知识进行自动提取和

表达，实现对空战态势的快速判断和适应性决策。但基于

深度神经网络的方法需要大量的训练数据和合理的网络结

构，并且缺乏可解释性。

4 结论与展望
无人机集群已成为未来战争中的重要一环。无人机集

群对抗决策技术对无人机集群的智能化至关重要，本文通

过梳理现有文献，对无人机集群对抗决策方法及各方法的

优势和适用场景进行归纳总结，包含了基于规则的方法、基

于博弈论的方法和基于神经网络的方法。三种方法各有优

势，适应不同的应用场景。基于规则的方法在可解释性上

表现出色，但在处理复杂和动态的对抗态势时，可能无法灵

活适应快速变化的战场环境。基于博弈论的方法在理论建

模和策略优化上具有优势，但在处理实际对抗环境时受制

于对完全信息的依赖，对于不完全信息和快速变化的战局

表现不佳。基于神经网络的方法在处理非线性和不确定性

方面表现出色，但需要大量实战数据进行训练，且其性能受

训练数据质量和奖励函数设计的影响较大。

综合当前的研究现状，认为无人机集群对抗决策领域

以下几个问题值得深入研究。

（1）单一种类的决策算法的限制

无人机集群对抗中，采用单一种类的决策算法会受到

一定限制。例如，基于规则的方法在未知场景下决策可信

度较低；基于博弈论的方法对环境建模要求较高；基于神经

网络的方法需大量数据进行训练。未来决策算法的发展趋

势是将不同方法相互结合，突破单一方法的限制，提高决策

的准确性和可靠性。

（2）深度学习缺乏可解释性

当前许多无人机决策算法借助深度学习来提高模型的

表征能力。但由于无人机集群对抗系统面对的是严肃残酷

的战场环境，对于可靠性要求极高。一旦出现难以预测的

错误，或由于无法解释决策而产生战术配合失误，将会造成

巨大损失。因此决策算法的发展依赖于深度学习的理论

突破。

（3）仿真与实际作战环境差距大

由于实际作战环境中各种因素错综复杂，在仿真环境

中能顺利完成任务的算法不一定能适应实际作战环境。一

方面，完善仿真平台，使其能更好地模拟实际战场；另一方

面，提高决策算法对不确定性的适应能力，是未来无人机决

策的重要发展方向。
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Abstract: UAV swarm air-combat has become the development trend of future warfare, and the selection of UAV 

swarm air-combat decision-making algorithms is crucial for improving the UAV swarm combat ability. This paper delve 

into three types of UAV swarm air-combat decision-making algorithms based on rules, game theory, and neural 

networks, and comprehensively analyze and summarize their advantages and limitations. On this basis, this paper 

propose to apply the multi-agent reinforcement learning based credit assignment model and role-based malti-agent 

reinforcement learning model and design for UAV swarm air-combat. Finally, it emphasize the importance of selecting 

appropriate decision algorithms to improve the combat effectiveness of UAV clusters, and provide useful suggestions 

for the development of UAV countermeasures decision-making in the future, providing in-depth insights for research 

and application in related fields.
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