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多无人机系统在线强化学习最优
安全跟踪控制
弓镇宇，杨飞生
西北工业大学，陕西  西安  710072

摘 要：在无人机（UAV）编队跟踪任务中，虚假数据注入（FDI）攻击者可向控制指令注入误导性数据，导致无人机无法形成

指定的编队构型，故需设计安全编队跟踪控制器。为此，本文利用零和图博弈对攻防过程进行建模，其中FDI攻击者和安全

控制器是博弈的参与者，攻击者的目标是最大化设定的成本函数，而安全控制器的目标与之相反，求解博弈并获得最优安全

控制策略依赖于求取Hamilton-Jacobi-Isaacs（HJI）方程的解。而HJI方程是耦合偏微分方程，难以直接求解，因此结合经验

回放机制引入了有限时间收敛的在线强化学习算法，设计了单评价神经网络近似值函数并获得了最优安全控制策略。最终

利用仿真验证了算法的有效性。

关键词：FDI攻击； 多无人机； 在线强化学习； 优化控制； 零和图博弈

中图分类号：V249.1      文献标识码：A      DOI：10.19452/j.issn1007-5453.2024.04.004 

无人机作为典型的无人系统，已经广泛应用于农林作

业、电力巡检、灾后搜救、目标侦察、协同作战等领域[1]。

相比于单体无人机的机载设备有限、感知范围小、任务执

行容错能力差，整合了信息融合、目标分配、协同控制等技

术的多无人机系统可在复杂周边环境下完成多样化任务。

然而，无人机之间的信息交互依赖于通信网络，因此多无

人机系统面临网络攻击的威胁。攻击者可向无人机传输

信道中注入欺骗型数据以降低系统性能，甚至导致任务失

败，因此设计安全控制方案以抵御虚假数据注入（FDI）攻

击至关重要。

目前，主要有两种安全控制方案以应对 FDI 攻击，其区

别在于是否引入了攻击检测机制[2-3]。在无人机系统中，

Lin Hong 等[4]设计了攻击检测器和线性二次高斯控制器来

抵抗 FDI 攻击。Xiao Jiaping 等[5]基于滑动新息序列提出了

一种新型的攻击检测器。为了节约网络通信资源，Yin 

Tingting 等[6] 研究了事件触发机制下的无人机安全编队

控制。

随着人工智能技术的发展，强化学习算法因其良好的

决策优化和实时的策略选择能力而备受关注，越来越多研

究者将其应用于控制问题求解[7-10]。针对安全控制问题，

Wu Chengwei 等[11]利用 Q 学习算法研究了控制信号遭受

FDI 攻击时的安全控制器设计。Zhou Yuanqiang 等[12]结合

威胁检测水平函数设计了检测机制并利用离策略算法求解

了最优安全控制器。多智能体系统中，Moghadam 等[13]结

合离策略算法求解了非齐次博弈 Riccati 方程并设计了弹性

控制器。考虑事件触发机制，Xu Yuanyuan 等[14]结合预选器

和观测器研究了传感器遭受 FDI 攻击时的最优控制律

设计。

已 有 文 献 很 少 关 注 强 化 学 习 的 快 速 收 敛 问 题 ，

Kokolakis 等[15]设计了有限时间收敛的强化学习算法，但是

其未考虑多无人机情形。本文在领导—跟随多智能体框架

下研究了多无人机遭受网络攻击时的安全编队跟踪控制问

题。考虑到 FDI 攻击者和安全控制器之间相互对抗的关

系，引入了零和图博弈理论对攻防过程进行建模，最优攻击

和最优安全控制器位于纳什均衡点。为求解博弈并进一步

获取最优安全控制律，引入了有限时间收敛强化学习方法。

通过单评价神经网络架构对值函数进行逼近，采用了经验

回放机制以维持持续激励条件，分析了算法的收敛性以及
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停息时间上界。

1 代数图论
在通过网络进行信息交互的多无人机系统中，每架无

人机都可看作通信拓扑的节点。通信拓扑图可表示为G =
(V, E, A)，其 中 V ={ υ1, υ2,⋯, υN } 是 图 的 节 点 集 ，

E = {(υi, υj )|υi, υj∈ V } 表示图的边集。A={ aij } 为邻接矩阵，

如果 { υi, υj }∈ E，则 aij > 0，否则 aij= 0。无人机 i 的邻居集为

N i = { j|(υi, υj ) ∈ E }。定义图的入度矩阵为 D =diag { di }，其

中 di = ∑j ∈ Ni
aij。图的拉普拉斯矩阵可表示为 L=D-A。考

虑存在领导者的图
-G，则牵引矩阵为G = diag { gi }。当第 i

架无人机可直接接收领导者信息时，gi = 1，否则 gi = 0。若

图存在一个根节点，可通过有向路径到达图中其他任意节

点，则该图存在一个有向生成树。

2 问题描述
考虑包含 N 架无人机的多无人机系统。第 i 架无人机

的动力学方程如下所示

ṗ i ( t ) = v i ( t )

v̇ i ( t ) = - cge + ū i ( t )
（1）

式中，p i ( t ) ∈ R3、v i ( t ) ∈ R3、ū i ( t ) ∈ R3 分别代表第 i 架无人

机的位置矢量、速度矢量、控制输入矢量，c = [ 0  0  1]T，ge
是 重 力 加 速 度 。 令 系 统 的 状 态 矢 量 为 x i ( t ) =
[ pT

i ( t )   vT
i ( t ) ]T，则有

ẋ i ( t ) = Ax i ( t ) + Bū i ( t ) + Cge （2）

式中

A = é
ë
êêêê ù

û
úúúú03 × 3 I3

03 × 3 03 × 3
， B = é

ë
êêêê ù

û
úúúú03 × 3

I3
， C=[ 01×5 -1 ]T

考虑攻击者会向无人机的控制信号中注入虚假数据，

因此有

ū i ( t ) = ŭ i ( t ) + w i ( t ) （3）

式中，矢量 ŭ i ( t ) 是安全编队跟踪控制器，矢量w i ( t ) 是攻击

信号。给定控制器为

ŭ i ( t ) = u i ( t ) + cge （4）

式中，矢量u i ( t ) 是待设计控制器。将式（3）和式（4）代入式

（2）可得

ẋ i ( t ) = Ax i ( t ) + Bu i ( t ) + Bw i ( t ) （5）

考虑虚拟领导者可提供期望位置矢量 p0 ( t ) 与期望速

度 矢 量 v0 ( t )，则 虚 拟 领 导 者 的 状 态 矢 量 为 x0 ( t ) =
[ pT0 ( t )   vT0 ( t ) ]T。令第 i 架无人机的位置跟踪误差矢量和速

度跟踪误差矢量为

δpi ( t ) = p i ( t ) - p0 ( t ) - χ i

δvi ( t ) = v i ( t ) - v0 ( t ) （6）

式中，χ i ∈ R3 是第 i 架无人机与领导者之间的相对位置矢

量。进而引入以下假设。

假设 1：无人机系统的通信拓扑图存在有向生成树，且

树的根节点为领导者。

每架无人机的目标是跟踪上期望轨迹与速度，即满足

lim
t → ∞ ||δpi ( t )||2 = 0,  lim

t → ∞ ||δvi ( t )||2 = 0,  i = 1, 2, ⋯, N。
定义系统的编队误差矢量为

epi ( t ) = ∑
j ∈ Ni

aij(δpi ( t ) - δpj ( t ) ) + giδpi ( t )
evi ( t ) = ∑

j ∈ Ni

aij(δvi ( t ) - δvj ( t ) ) + giδvi ( t ) （7）

令

e i ( t ) = [ eTpi ( t )   eTvi ( t ) ]T

δ i ( t ) = [ δ Tpi ( t )   δ Tvi ( t ) ]T

则有

e i ( t ) = ∑
j ∈ Ni

aij(δ i ( t ) - δ j ( t ) ) + giδ i ( t ) （8）

对e i ( t ) 求导可得

ė i ( t ) = ∑
j ∈ Ni

aij (Ax i ( t ) + Bu i ( t ) + Bw i ( t ) - Ax j ( t ) -
             Bu j ( t ) - Bw j ( t ) ) + gi(Ax i ( t ) + Bu i ( t ) +

)            Bw i ( t ) - ẋ0 ( t )
接下来引入博弈思想分析攻防过程。

3 安全零和图博弈
针对第 i 架无人机设计如下成本函数。

Ji(ei (0),u i ( t ),u-i ( t ),w i ( t ),w-i ( t ) ) =
∫0

∞
Ui(ei ( t ),u i ( t ),u-i ( t ),w i ( t ),w-i ( t ) )dt =

∫0
∞ (eT

i ( t )Qiiei ( t ) + uT
i ( t )R iiui ( t ) +  

∑
j ∈ Ni

uT
j ( t )R iju j ( t ) - γ2wT

i ( t )T iiw i ( t ) -
  γ2 ∑

j ∈ Ni

wT
j ( t )T ijw j ( t ) )dt （9）

式中，Qii > 0，R ii > 0，R ij ≥ 0，T ii > 0，T ij ≥ 0 是对称权重矩

阵，γ > 0 为攻击抑制水平，下标-i 代表第 i 架无人机的邻居

为简单起见，在后文中省去时间符号“t”。

从攻击者的角度而言，其目标是使得系统性能下降

并影响跟踪效果，而安全控制器的目标是抵御这种负面

作用。可以看出，FDI 攻击者与安全控制器形成一种相

互对抗的关系，可引入零和图博弈来描述该攻防过程。
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攻击者和安全控制器可看作博弈参与者，攻击者的目的

是最大化式（9），而控制器的目的则与之相反。此过程可

表示为

Vi (ei (0) ) =  min
ui

max
wi

Ji (ei,u i,u-i,w i,w-i )
式中，Vi (ei (0) ) 为博弈的值。如果存在鞍点 (u*

i ,w
*
i )，则有

Vi (ei (0) ) = min
ui

max
wi

Ji (ei,u i,u*-i,w i,w*-i ) =
                    max

wi

 min
ui

Ji (ei,u i,u*-i,w i,w*-i )
其等价于纳什均衡条件

Ji (u*
i ,u*-i,w i,w*-i ) ≤ Ji (u*

i ,u*-i,w*
i ,w*-i ) ≤ Ji (ui,u*-i,w*

i ,w*-i )
（10）

为求解博弈，对于值函数 Vi (ei )，定义以下哈密顿函数

Hi (ei,u i,u-i,w i,w-i,∇Vi (ei ) )=Ji (ei,u i,u-i,w i,w-i )+∇V T
i (ei )ėi

（11）

式中，∇为微分算子。根据一阶平稳性条件可得

u*
i = - 1

2 (di + gi )R-1
ii B

T∇Vi (ei ) （12）

w*
i = 1

2γ2 (di + gi )T -1
ii B

T∇Vi (ei ) （13）

将式（12）和式（13）代入式（11）中，可得如下 Hamilton-

Jacobi-Isaacs（HJI）方程。

Hi (ei,u*
i ,u*-i,w*

i ,w*-i,∇Vi (ei ) ) = 0 （14）

由于 HJI 方程是耦合的，因此引入在线强化学习方法

对其进行求解。

4 有限时间收敛在线强化学习
根据 Weierstrass 高阶逼近定理，给定以下评价神经网

络对值函数进行逼近

Vi (ei ) = W T
i ϕ  i (ei ) + εi (ei ),  e i ∈ E （15）

式中，W i ，ϕ  i (⋅)，εi (⋅) 和E分别为神经网络的权重矩阵、激活

函数、逼近误差和编队误差集。由于W i 是理想权重，难以

直接获得，所以神经网络的输出可近似为

V̂i (ei ) = Ŵ T
i ϕ  i (ei ),  e i ∈ E （16）

式中，Ŵ i 为估计权重矩阵。因此，最优策略可近似为

û i = - 1
2 (di + gi )R-1

ii B
T∇ϕT i (ei )Ŵ i （17）

ŵ i = 1
2γ2 (di + gi )T -1

ii B
T∇ϕT i (ei )Ŵ i （18）

定义如下残差函数

ξi ( t ) = Ui(ei ( t ),û i ( t ),û-i ( t ),ŵ i ( t ),ŵ-i ( t ) ) +
          Ŵ T

i ( t )∇ϕ  i (ei ( t ) ) ėi ( t ) （19）

在训练神经网络权重的过程中，为了维持持续激励条

件，通常需引入探测噪声，但这种做法会影响系统的稳定

性。而经验回放机制弥补了该缺陷，利用了历史数据，因此

定义损失函数为

Ei (Ŵ i ) = 1
q + 1

|

|

|
||
|
|
| ξi ( t )
1 + ψT

i ( t )ψ i ( t )
|

|

|
||
|
|
|
q + 1

+

                  1
q + 1 ∑

s = t0

tf |

|

|
||
|
|
| ξ [ t ]

i ( s)
1 + ψT

i ( s)ψ i ( s)
|

|

|
||
|
|
|
q + 1 （20）

式中，0 < q < 1，ψ i ( t ) = ∇ϕ  i (ei ( t ) ) ėi ( t )，| ⋅ | 是绝对值函数，

且时间序列 0 ≤ t0, ⋯, t f < t 上的历史残差数据为

ξ [ t ]
i ( s) = Ui(ei ( s),û i ( s),û-i ( s), ŵ i ( s), ŵ-i ( s) ) +

             Ŵ T
i ( t )ϕ  i (ei ( s) ) ėi ( s)

结合梯度下降原理，可得出神经网络权重的更新律为

Ẇ̂ i = -αi ψ̄ i ( t ) 





 








ξi ( t )

1 + ψT
i ( t )ψ i ( t )

q

-

            αi∑
s = t0

tf
ψ̄ i ( s) 





 








ξ [ t ]

i ( s)
1 + ψT

i ( s)ψ i ( s)
q （21）

式中，ψ̄ i ( t ) =ψ i ( t ) / (1 +ψT
i ( t )ψ i ( t ) )，αi > 0是神经网络的学习

率， ⋅ = sgn (⋅) [⋅]，sgn (⋅)是符号函数。进一步有以下假设。

假设 2：矩阵Ψ i = [ ψ i ( t0 ), ⋯, ψ i ( t f ) ]由 k 组历史数据组

成且是行满秩的。

定义权重误差为 W͂ i = Ŵ i - W i，则权重误差的动力学方

程为

Ẇ͂ i = -αi ψ̄ i ( t ) 





 








ψT

i ( t )W͂ i ( t ) + ϵ i ( t )
1 + ψT

i ( t )ψ i ( t )
q

-

          αi∑
s = t0

tf
ψ̄ i ( s) 





 








ψT

i ( s)W͂ i ( t ) + ϵ i ( s)
1 + ψT

i ( s)ψ i ( s)
q （22）

其中

ϵi ( t ) = Ui(ei ( t ),û i ( t ),û-i ( t ),ŵ i ( t ),ŵ-i ( t ) ) +
          W T

i ( t )∇ϕ  i (ei ( t ) ) ėi ( t )
ϵi ( t ) 的有界性与神经网络隐层的神经元个数相关，进

而与强化学习算法收敛性相关，同时有以下引理。

引理 1[15]：对于任意的 ϵ̂，存在 F (ϵ̂) > 0 和 M0 (ϵ̂) > 0，当

M → ∞时满足 sup | ϵi | < F (ϵ̂)，M0 (ϵ̂)≤ M，ϵi ≡ 0。

接下来分析算法的有限时间收敛性，我们有如下定理。

定 理 1：在 满 足 假 设 2 的 前 提 下 ，令 Ψ̄ i = [ ψ̄ i ( t0 ),⋯, 
ψ̄ i ( t f ) ]，给定 0 < θi < 1， | ϵ̄i | < ϵ̄m， ||ψ̄ i||2 ≤ ψ̄m。

（1）当 ϵi ≡ 0 时，式（22）的零解 W͂ i = 0 是全局有限时间

稳定的，且停息时间为

T ≤  W͂ i (0) 1 - q

2
σq + 1min (Ψ̄ i )αi (1 - q)

27
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（2）当 ϵi≡ 0时，式（22）是最终一致有界的，且收敛界为

μi = ( (k + 1)ϵ̄qm ψ̄m
θi σq + 1min (Ψ̄ i ) )

1
q

停息时间满足

T ≤  W͂ i (0) 1 - q

2 - μ1 - q
i

αi σq + 1min (Ψ̄ i ) (1 - θi ) (1 - q)
证明：给定 Lyapunov 函数为

V͂i = 1
2αi

W͂ T
i W͂ i （23）

对其进行求导可得

V̇͂i = -W͂ T
i ( t ) ψ̄ i ( t )  ψ̄T

i ( t )W͂ i ( t ) + ϵ̄ i ( t ) q -
      ∑

s = t0

tf
W͂ T

i ( t ) ψ̄ i ( s)  ψ̄T
i ( s)W͂ i ( t ) + ϵ̄ i ( s) q （24）

式中，ϵ̄i ( t ) = ϵi ( t ) / (1 + ψT
i ( t )ψ i ( t ) )。

（1）当 ϵi ≡ 0时，可得

V̇͂i = -W͂ T
i ( t ) ψ̄ i ( t )  ψ̄T

i ( t )W͂ i ( t ) q -
∑
s = t0

tf
W͂ T

i ( t ) ψ̄ i ( s)  ψ̄T
i ( s)W͂ i ( t ) q ≤ -∑

s = t0

tf

| ψ̄T
i ( s)W͂ i ( t ) |q + 1

（25）

由于

-∑
s = t0

tf

| ψ̄T
i ( s)W͂ i ( t ) |q + 1 = - Ψ̄ T

i W͂ i

q + 1
q + 1

根据范数的单调性可得

 Ψ̄ T
i W͂ i 2 ≤  Ψ̄ T

i W͂ i q + 1
所以有

V̇͂i ≤ - Ψ̄ T
i W͂ i

q + 1
2 ≤ -σq + 1min (Ψ̄ i )  W͂ i

q + 1
2 （26）

式中，σmin (⋅)代表最小奇异值。进而有

V̇͂i ≤ -σq + 1min (Ψ̄ i ) (2αi )
q + 1

2 V͂
q + 1

2
i （27）

相应地，停息时间为

T ≤  W͂ i (0) 1 - q

2
σq + 1min (Ψ̄ i )αi (1 - q) （28）

（2）当 ϵi≡ 0时，根据引理 1 可得

sgn ( ψ̄T
i W͂ i + ϵ̄ i ) = sgn ( ψ̄T

i W͂ i ) （29）

继而可知

|ψ̄T
i W͂ i|q - |ϵ̄i|q ≤ |ψ̄T

i W͂ i + ϵ̄i|q （30）

根据式（29）和式（30）可得

V̇͂i ≤-σq + 1min (Ψ̄ i )  W͂ i

q + 1
2 +∑

s = t0

tf

| ψ̄T
i ( s)W͂ i ( t ) || ϵ̄i ( s) |q +

      | ψ̄T
i ( t )W͂ i ( t ) || ϵ̄i ( t ) |q

（31）

进而有

V̇͂i ≤ -(1 - θi )σq + 1min (Ψ̄ i )  W͂ i

q + 1
2 -

      θi σq + 1min (Ψ̄ i )  W͂ i

q + 1
2 + (k + 1)ϵ̄qm ψ̄m W͂ i 2

因此有

V̇͂i ≤ -(1 - θi )σq + 1min (Ψ̄ i )  W͂ i

q + 1
2 ,   W͂ i 2 ≥ μi （32）

根据比较引理可得出停息时间为

T ≤  W͂ i (0) 1 - q

2 - μ1 - q
i

αi σq + 1min (Ψ̄ i ) (1 - θi ) (1 - q) （33）

此定理证毕。

5 仿真结果
假设系统的通信拓扑图如图 1 所示。图 1 中，1、2、3、4

为无人机，0 为虚拟领导者，对应的拉普拉斯矩阵和牵引矩

阵分别为

L =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 -1 0 0
-1 1 0 0
0 0 1 -1
0 0 -1 1

     G =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0 0 0
0 0 0 0
0 0 1 0
0 0 0 0

给定攻击抑制水平为 8，参数 q=0.1，所有神经网络的学习

率为 0.1，激活函数为多项式函数。虚拟领导者的期望轨迹和

期望速度（矢量）为 p0 = [15sin(0.1t ), 10cos(0.1t ), 10t ]T，v0 =
[1.5cos(0.1t ), -sin (0.1t ), 10 ]T。仿真结果如图 2~图 7 所示。

由图 2~图 4 可得，所有无人机均能到达预定的编队位
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 /m
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px4
px0

图 2　无人机位置在 x 方向的分量

Fig.2　Components of UAVs' positions in x direction
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图 1　通信拓扑图

Fig.1　Communication topology
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置并跟踪上期望轨迹。由图 5~图 7 可得，所有无人机都能

达到期望速度。因此，文中给出的最优安全控制方案可抵

御 FDI 攻击并实现编队跟踪。

6 结束语
本文研究了无人机控制信号遭受 FDI 攻击时的最优安

全跟踪控制问题，利用零和图博弈理论对攻击者与安全控

制器之间的攻防进行了建模，引入了有限时间收敛的强化

学习方法和单评价神经网络架构，在线求解了最优安全控

制器。在后续工作中，可基于无模型在线强化学习方法实

现最优安全编队跟踪控制器设计。
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Optimal Secure Tracking Control in Multi-UAVs Based on Online Reinforcement 
Learning

Gong　Zhenyu， Yang　Feisheng

Northwestern Polytechnical University， Xi’an  710072， China

Abstract: In Unmanned Aerial Vehicle (UAV) formation tracking missions, False Data Injection (FDI) attackers can 

inject misleading data into the control commands, resulting in the fact that UAVs can not form the specified formation 

configuration, so there is a need to design a secure formation tracking controller. The attack-defense process was 

modeled as a zero-sum graphical game, in which the FDI attacker and the secure controller were viewed as game 

players. The attacker aims to maximize the cost function yet the secure controller serves a contrary purpose. Solving 

the game and acquiring the optimal secure control policy rely on solving the Hamilton-Jacobi-Isaacs (HJI) equation. 

The HJI equation is a coupled partial differential equation, which is difficult to solve directly. Therefore, the finite-time 

convergent online reinforcement learning algorithm that combines the experience replay mechanism was introduced 

and the critic-only neural network was utilized to approximate the value function for obtaining the optimal secure 

control policy. A numerical simulation was given to show the effectiveness of the raised scheme.

Key Words: FDI attack; multi-UAVs; online reinforcement learning; optimal control; zero-sum graphical game
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