
航空科学基金  Aeronautical Science Fund

AERONAUTICAL SCIENCE & TECHNOLOGY

综  述   Overview

112011/1      航空科学技术

0 引 言
随着信息技术的迅猛发展及其在

军事上的广泛运用，除了目前已知的计

算机病毒、蠕虫、逻辑炸弹、木马等互联

网上常用的网络武器外，也开始大量研

制战场用网络战武器装备，许多网络战

装备在近几年的局部战争和冲突中已

开始使用，并取得了不俗的战绩。美军

制订的网络战武器应用于无人机的计

划，显示出网络战无人机极高的军事应

用价值[1]。

1 网络战武器
网络战装备包括互联网网络武器

和战场网络战装备。互联网网络武器通

常是以目标防御或进攻为目的的基本

程序，战场网络战装备通常是网络武器

与电子战武器的结合，通过电子战手段

侵入敌方信息网络，对敌实施侦察和干

扰，再结合网络战手段对敌实施干扰和

欺骗，实现信息战效果最大化。网络战

武器根据其作战目的不同主要可分为

以下三种类型。

1.1 网络战侦察武器

主要有链路数据捕捉系统、传输/ 

数据协议分析系统、情报分析系统等。

从近几年实战情况看，比较有代表性的

网络战武器在无人机上的应用

摘　要:从网络战武器的发展现状出发，对网络战武器的类型进行了简要的概述，分析了网络战武器应用于无人

机的优势，探讨了当前网络战武器应用于无人机存在的问题。
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战场网络侦察设备有美军的“网络中

心协同定位(NCCT)”系统、“分析、传

播、直观化、深入理解和语言强化”系

统以及“高级侦察员”网络侦察系统[2]。

美军的“高级侦察员”网络侦察系统能

够寻找对方信息发射源和网络体系入

口，具有超高精度的辐射源测向、定位

和语音识别能力，可由EC-130H战术运

输机、U-2高空侦察机和“全球鹰”高空

无人机携带。

1.2 网络战攻击武器

主要包括计算机病毒、木马、逻辑

炸弹、网络分析仪、探测软件等，战场网

络战攻击装备主要包括目标链路接入

系统、信息平台攻击系统和协议/链路

攻击系统等。另外，石墨炸弹、电磁脉冲

弹、高能/定向能武器、微米/纳米机器人

等，因其可在网络战中进行实体破坏，

有时也被纳入网络攻击武器[3]。在战场

网络攻击方面，最为突出的是美军的

“舒特”机载网络攻击系统，该系统已多

次在实战中运用[4]。

1.3 网络战防护武器

主要包括攻击检测、网络安全监

控与告警、网络防火墙、数据加密、网络

安全协议、病毒免疫卡、病毒检测与消

除、审计跟踪、安全密钥管理等手段，其

中加密设备和防火墙始终是网络防护

的两大核心装备。比较有代表性的有美

空军“网络诱骗”系统、“网络狼”软件系

统、“深查威胁管理系统”、“深查告警服

务系统”、网络漏洞扫描仪、美陆军入侵

检测系统和美空军抗太阳辐射型空间

路由器[2]。特别是美军的深查威胁系统，

它可以对网络信息系统所面临的潜在

威胁作出告警并推荐相应的反应手段。

2 应用于无人机的优势
网络战武器应用于无人机就是把

机载网络战武器系统配置在无人机上，

主要对付敌方防空系统、指挥系统和通

信系统，对敌方指挥通信网络实施侦察

监视、干扰和欺骗。它主要具有以下四

个方面的优势。

2.1 可有效破坏敌战场指挥通信网络

现代信息化战争中的战场指挥通

信网络，是有线网络与无线网络的综合

集成，该网络的通畅对作战目的的达成

起着至关重要的作用。网络战无人机主

要针对无线网络，以敌方雷达、通信系

统的天线为入口，通过专用的定向辐射

天线发射电磁信号渗透到敌方的指挥

通信网络中，控制其网络并操纵其电子

信息系统的运转，同时与其他作战方式
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相结合，达到改变作战进程甚至最终击

败敌方的目的。

2.2 具有较高的效费比

现代信息化战争中导弹等精确制

导武器的使用越发常见，它在完成攻击

之前需要对目标进行侦察、锁定等一系

列复杂过程，而且容易暴露自身位置，

遭到敌方火力反制或电子战攻击。火

炮、装甲车、飞机、舰艇等传统武器平台

不但需要大量人员操作，还必须随时补

充燃料弹药和人员的给养，后勤补给庞

大复杂，补给线易受到敌方破坏和袭

击。而网络战无人机打击范围广，可以

重复使用，一次作战完毕后，可以继续

在空中停留，及时受领新的作战任务，

而且不受载弹量的限制，真正体现了较

高的效费比。

2.3 瞄准精度要求不高

一般无人机在攻击目标时，需要详

细的作战目标信息和精确制导武器相

结合才能完成作战任务。而网络战无人

机在攻击目标时，其发射的电磁信号由

专用定向辐射天线发射，形成具有方向

性的波束，在其传输过程中通过衍射可

形成足够大的斑点，可较好地弥补无人

机跟踪与瞄准低精度的不足。

2.4 威慑性作用明显

网络战无人机发射的电磁信号是

看不见、摸不着的，在毫无察觉的状态

下就可通过敌方雷达和通信系统的天

线渗透到敌战场指挥通信网络和敌防

空体系中，一旦渗透成功便可控制敌雷

达与通信系统，对敌实施干扰与欺骗。

网络战无人机可以在中高空对目标发

动攻击，自身隐蔽性好，攻击极具突然

性，而目标受到攻击后不能马上判明原

因，会给敌方造成较大的心理压力。

3 需解决的问题
尽管网络战武器与无人机之间的

结合拥有许多优点，而且网络战武器经

过近20年的发展，各项技术逐渐成熟，

但应用于无人机仍存在许多技术问题

有待进一步解决。

3.1 无人机自身指挥通信网络应不受网

络战武器影响

在现代信息化战争中，无人机自

身的指挥通信网络也成为了战场指挥

通信网络的一个重要环节，在应用网

络战武器时，确保己方的指挥通信网

络不受搭载的网络战武器的影响成为

一个重要的问题。这首先要求无人机

的定向辐射天线具有良好的方向性和

较高的可靠性；其次针对自身指挥通

信网络采用加密通信系统，加载网络

攻击侦测系统和不受网络战武器攻击

的工具、技术与密钥管理系统，从而提

供早期预警，以便采取行动和反措施

来减少或消除网络战武器对自身指挥

通信网络的影响。

3.2 网络战武器重量、尺寸应与无人机

运载能力相适应

当前网络战武器主要还是搭载在

有人作战装备上，像地面专用的作战车

辆、专用的电子侦察机、电子干扰机或

者战斗机上，在无人机上的实际应用还

比较少，这一方面说明网络战武器对于

人的控制还比较依赖，另一方面说明网

络战武器在重量、尺寸等方面与无人机

的适应还存在问题。今后要研究远程控

制、智能化的网络战武器系统以利于无

人机运用，同时对于系统本身，应向小

型化、一体化方向发展，对其所专用的

定向辐射天线，应在满足作战效能的前

提下控制其重量与尺寸，以满足无人机

的作战使用要求。

3.3 网络战无人机作战效果难以评估

由于独特的毁伤机理，决定了网

络战武器对作战目标的攻击毁伤效果

不能像导弹等武器，在攻击过后可用卫

星、飞机等侦察设备通过外部观察进行

评估，而网络战武器所攻击的系统是一

个很复杂的信息系统，这种系统可能与

民用网相连，如果用网络战武器攻击了

一个与民用网相联的敌方军用信息网，

很可能会破坏友好国家的民用网，这给

作战使用带来了一定的难度，可能使指

挥决策的风险增加。为此，今后需重点

发展效果确知的网络战武器，提升整体

作战效能，降低指挥决策风险。

 4 结束语
网络战武器的技术已逐步走向成

熟和深化，在未来的电子战、信息战中

必将发挥重大作用，使用无人机作为其

运载平台是极佳的选择。目前网络战无

人机在国外正处于研发和推广当中，在

未来的信息化战争中将能够看到更多

的网络战无人机的身影，网络战武器已

经成为了信息战装备的重要组成部分，

加快网络战无人机的研究与开发，积极

探索防御对抗措施。                      
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性，而目标受到攻击后不能马上判明原

因，会给敌方造成较大的心理压力。

3 需解决的问题
尽管网络战武器与无人机之间的

结合拥有许多优点，而且网络战武器经

过近20年的发展，各项技术逐渐成熟，

但应用于无人机仍存在许多技术问题

有待进一步解决。

3.1 无人机自身指挥通信网络应不受网

络战武器影响

在现代信息化战争中，无人机自

身的指挥通信网络也成为了战场指挥

通信网络的一个重要环节，在应用网

络战武器时，确保己方的指挥通信网

络不受搭载的网络战武器的影响成为

一个重要的问题。这首先要求无人机

的定向辐射天线具有良好的方向性和

较高的可靠性；其次针对自身指挥通

信网络采用加密通信系统，加载网络

攻击侦测系统和不受网络战武器攻击

的工具、技术与密钥管理系统，从而提

供早期预警，以便采取行动和反措施

来减少或消除网络战武器对自身指挥

通信网络的影响。

3.2 网络战武器重量、尺寸应与无人机

运载能力相适应

当前网络战武器主要还是搭载在

有人作战装备上，像地面专用的作战车

辆、专用的电子侦察机、电子干扰机或

者战斗机上，在无人机上的实际应用还

比较少，这一方面说明网络战武器对于

人的控制还比较依赖，另一方面说明网

络战武器在重量、尺寸等方面与无人机

的适应还存在问题。今后要研究远程控

制、智能化的网络战武器系统以利于无

人机运用，同时对于系统本身，应向小

型化、一体化方向发展，对其所专用的

定向辐射天线，应在满足作战效能的前

提下控制其重量与尺寸，以满足无人机

的作战使用要求。

3.3 网络战无人机作战效果难以评估

由于独特的毁伤机理，决定了网

络战武器对作战目标的攻击毁伤效果

不能像导弹等武器，在攻击过后可用卫

星、飞机等侦察设备通过外部观察进行

评估，而网络战武器所攻击的系统是一

个很复杂的信息系统，这种系统可能与

民用网相连，如果用网络战武器攻击了

一个与民用网相联的敌方军用信息网，

很可能会破坏友好国家的民用网，这给

作战使用带来了一定的难度，可能使指

挥决策的风险增加。为此，今后需重点

发展效果确知的网络战武器，提升整体

作战效能，降低指挥决策风险。

 4 结束语
网络战武器的技术已逐步走向成

熟和深化，在未来的电子战、信息战中

必将发挥重大作用，使用无人机作为其

运载平台是极佳的选择。目前网络战无

人机在国外正处于研发和推广当中，在

未来的信息化战争中将能够看到更多

的网络战无人机的身影，网络战武器已

经成为了信息战装备的重要组成部分，

加快网络战无人机的研究与开发，积极

探索防御对抗措施。                      
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