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0 引 言
初级宇宙射线与地球大气中的氧、

氮等原子发生核反应生成的次级粒子

构成了大气中子环境[1]。据国外资料显

示，中子入射将会诱发航电系统发生

单粒子效应（SEE），引起单粒子翻转

（SEU）、单粒子瞬态（SET）、单粒子锁定

（SEL）、单粒子功能中止（SEFI）等多种

失效类型，导致航电系统功能故障，严

重时使其可靠性降低几个数量级[2]。随

着半导体工艺技术的飞速发展，复杂航

电系统所使用器件的特征尺寸越来越

小，芯片上集成的存储结构单元越来越

多，如目前应用于航电系统中特征尺寸

为90nm的300万门FPGA。试验数据表

明[3]，在6000英尺北纬40˚飞行时，器件

发生SEU率为1.85×10-2次/天•器件，假

设一块航电板上有4个FPGA，航电系统

大气中子诱发复杂航电系统SEE的试验
评价与防护设计

摘　要:研究了国外单粒子效应对航电系统影响的历史进展，介绍了航电系统单粒子效应试验评价中子辐射源、

试验硬件、试验方法、试验程序及评估方法5个方面。国际航空标准根据航电系统的重要程度将其定义为A、

B、C、D、E五级。为了确保A、B和C级航电系统的可靠性，提出了涉及顶层项目管理至元器件控制各个层面的

防护过程，优化系统设计，以适应大气辐射环境中子单粒子效应，最后给出了系统防护设计的措施和流程。
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含有4块板，则此航电系统的平均翻转

间隔时间（MTBU）为9h，远达不到可靠

性要求。SEE对航电系统的危害已引起

业内广泛重视，依据国际航电系统故障

经验，商用航电系统不能复现的故障中

约20%归因于SEE[4]。

目前国内尚未开展航电系统SEE

的研究，但随着我国航空业的快速发

展，为实现航电系统的高可靠性，迫切

需要开展大气中子SEE的试验评价与

防护设计研究。

1 航电系统SEE的发展历程
1992年，A. Taber 和 E. Normand [5]

利用三架飞机开展了系列飞行试验，

结果表明，飞机飞行期间SRAM会发

生SEE，这是首次证实大气中子诱发航

电系统SEE的飞行案例。1996年，DOT/

FAA/AR-95/31文件对复杂集成电路的

设计、试验及认证原则进行了阐述，并

要求航电系统考虑大气中子SEE问题。

1998年，E. Normand [6]公布C-17运输

机项目的SEE研究情况，指出SEE对未

防护器件有较大影响，采用错误探测与

纠正（EDAC）等适当的防护措施，可以

有效降低SEE对航电系统的影响。2001

年，美国电子工业联盟（EIA）与固态技

术协会（JEDEC）联合发布了JESD89，

规定了α粒子、地面宇宙射线（高能

中子）和热中子引发的半导体器件

SEE软错误的测量方法。2002年，法国

THALES公司[8]提出了SEU的影响危害

应纳入设计因素，现场可替换模块不可

发现的错误率应小于10-5次/小时，CPU

应小于10-6次/小时，总线应小于10-7次

/小时。2005年，日本电子信息技术工业
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协会（JEITA）出版发行了EIAJ EDR-4705，介绍了热

中子、高能中子和α粒子的SEE试验设备和试验方法。

同年，FAA发布的AC20-152中将RTCA/DO-254作

为民用航电系统供应商的官方要求，针对系统中使

用的复杂电子硬件，尤其是新型复杂电子器件，包括

ASIC、可编程逻辑器件（PLD）、FPGA或类似电子器

件，要求强制执行RTCA/DO-254文件的要求。2006

年，国际电工委员会（IEC）发布了IEC/TS 62396-1，

提出了大气辐射环境诱发航电系统SEE的类型及其

防护措施要求。2007年至2011年间，FAA、NASA、IEC

等组织都发布了许多相关文件，从SEE试验、系统升

级、防护等各个方面，提出了多种方案。

2 航电系统SEE的试验评价
航电系统的SEE试验评价需要考虑多种试验影

响因素，这些因素包括辐射源（中子或质子）、试验硬

件（单个的器件或整块板），试验方法（静态或动态）的

选择等。ASTM F1192、JESD57等标准提供了重离子的

SEE试验程序，这些试验程序并非均适用于中子或质

子的SEE试验，IEC/TS 62396-1、JESD89和JESD89A提

供了适用于中子的SEE试验。

2.1 试验辐射源的选择

为了模拟大气中子辐射环境，可使用以下3种中

子辐射源[1]：

1） 散列中子源（10MeV~1000MeV）： 提供全能谱中

子，其分布谱与大气中子辐射环境比较相似，非常适

合开展中子SEE试验。

2） 单能中子源（1MeV～14MeV）：提供单一能量

中子，比较适合开展中子SEE试验，若需获得器件抗

中子单粒子能力的连续谱，需要在不同的中子辐射源

上开展试验。

3） 热中子源（<1eV）：一般诱发SEE的中子能量

>1MeV，且随着能量减小、影响降低，但是当中子能

量小于1eV时，在造成器件软错误率（SER）中热中子

占据主导地位。

2.2 试验硬件的选择

SEE试验通常是在特定设计的包含多类器件的

试验板或者是针对某一类型器件的试验夹具上进行

的。针对航电系统，可以开展器件级SEE试验，也可开

展板级SEE试验，它们各有优缺点。对某一类型器件

σ

/ /
颃媺笚陜媷偿 /

SEE SEU/ SEL / SET

图1　中子SEE试验流程

开展SEE试验比较容易实现，但是，一块航空板包含多个不同类型的

器件，这些器件对高能中子有潜在的SEE敏感性，为了快速达到试验

目的，许多机构倾向于整块板子进行SEE试验，对于此种试验模式，整

块试验板和板上的潜在敏感器件均被中子或质子束流辐照。

如果开展器件级SEE试验，有三类器件对大气中子诱发的SEE

图2　静态和动态试验
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递效应是无法检测出来的。

2.3 试验方法

试验方法取决于试验器件和试验工

具，包括单个器件的试验夹具或实际的航

空用电路板。若要测试RAM、微控制器或

FPGA，则需识别受试器件和试验夹具发生

SEE的类型。为了识别SEL，需要监测电流。

多数情况下，锁定状态的结果会导致电流的

增加。SEFI的出现，使得动态随机存取存储

器（DRAM）、微控制器或FPGA这类器件的

试验更加困难。为了监测SEFI，器件或评估

板中运行的测试程序应具有检测的能力，

通常使用器件的评估板需在各种模式下工

作，以识别不同类型的错误。SEE试验设计

方法可从许多报道SEFI试验结果的文章中

获得[9-10 ]。

整块板子或系统的SEE试验更加复杂，

试验板上器件的SEE会相互影响，测试是动

态的，某一器件的单个故障会传递给其他器

件，导致板子功能失效。由于板子上的所有

器件在同一时间内接受照射，这种试验的现

实意义更大。但是只有经过仔细分析，深入

理解SEE机理后，才能开展板级SEE试验。

2.4 试验程序

在参考重离子、质子和中子SEE试验报

告的基础上，提出中子SEE试验程序。由于

试验过程中会引入总剂量效应和位移损伤

效应，因此试验前应进行样品准备及抗总剂

量效应能力和位移损伤效应能力的评估，在

评估通过的条件下开展中子SEE辐照试验，

具体试验流程如图1所示。

确定试验流程后，对航电系统的关键

器件进行静态和动态试验，试验流程如图2

所示。

2.5 评估方法

利用地面中子试验所获得器件的SEE

数据可以预估航电系统的单粒子翻转率

（SEE rates）。预估公式如式（1）所示。

器件单粒子翻转率= Flux×σ 　　   (1)

其中，Flux为大气中子注量率（n/cm2•h），

等级 故障类别 防护设计方法

A

硬故障

恢复：硬故障要求替换器件以确保完全恢复系统功能或具备冗余能力。此类故障

可以在系统架构、电子设备或器件选用三个层面减缓

系统架构：主要采取冗余方法，发生故障能够恢复

电子设备：主要采取冗余方法，发生故障能及时恢复

电子器件：采取禁/限用易产生破坏性单粒子效应（包括SEL、SEB、SEGR）的器件，

选用抗辐射器件

软故障

恢复：软故障不要求替换器件来完全恢复系统功能。此类故障可以在系统架构、电

子设备或器件选用三个层面减缓

系统架构：主要采取冗余方法

电子设备：在电子设备这一层面优化设计收效最大。只要硬件仍然工作，软件减缓

措施就可以有效，可采用EDAC、比较、表决、信息冗余等措施

电子器件：选用0.25μm工艺以上的大特征尺寸器件，选用抗辐射器件，EDAC、

TMR等

B /
参照A级

采用类似器件的SEE试验数据开展系统架构

C /
参照B级
运用历史试验数据，采用SEE失效/故障模型推算SEE失效/故障

等级 失效后果 失效状态 概率要求（/FH）

A 灾难性 阻碍持续安全飞行与着陆 <10-9

B 严重重大

/危害性

大大减少安全余量或功能性能，物理损伤或较高负

荷使机组人员不能可靠、精确、完备地执行任务，对

乘客产生恶劣影响，并且对少数乘客产生严重或潜

在致命伤害

<10-7

C 重大

显著减少安全余量或功能性能，机组人员工作负荷

显著增加或降低机组人员的效率，让乘客感觉不舒

适，可能有受伤

<10-5

D 微小

轻微减少安全余量或功能性能，轻微增加机组人员

工作负荷，例如日常飞行计划更改，对乘客产生一

些不便

<10-3

E 无影响
失效状态不影响飞机的工作能力或增加机组人员

工作负荷
无要求

表1　系统故障严重程度和概率要求

防护过程 设计原则

项目管理 需要从总体上广泛强调SEE问题

系统总体
需要强调SEE问题，并提供如何开展设计过程以及在开发过程中沟通、反馈的具体指

导，这种过程是不断循环渐进迭代的更改过程

可靠性分析 需要根据安全危害等级强调SEE问题，开发正式的机构强调以前没有的迭代设计部分

器件管理计划
需要根据安全危害等级强调SEE问题，要求在初始器件选用以及制造厂更改器件及器

件工艺时，开展完善措施强调SEE问题，确保SEE问题受控

表2　不同防护过程的防护设计原则

表3　防护设计方法

最为敏感，分别是RAM、微处理器和

FPGA。器件级SEE试验的优点在于可

以识别不同的SEE类型。不论何种效

应，若在受试器件中出现，会影响翻转

错误数的计算，因此识别不同的SEE

类型非常重要。在板级试验中，如果某

一器件发生了SEFI，可能会导致整块

试验板功能失效，此种效应的传递就

如故障从一个器件传递至另一个器

件，而在器件级SEE试验中，故障的传
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递效应是无法检测出来的。
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σ为SEE截面积（cm2）。

式（1）中的Flux可以采用中子注量

率的国际典型值6000n/cm2•h，因此

器件单粒子翻转率= 6000×σ　 (2)

如果评估航电系统的单粒子效应概

率，则可将对中子SEE敏感器件的σ按照

航电系统的架构构成组合计算而得。将

航电系统的σ值代入公式（1）或公式（2）

即可获得航电系统的单粒子翻转率。

3　航电系统SEE的防护设计
为了实现航电系统的高可靠性，国

际上已明确提出在可靠性设计中应考

虑中子SEE的危害。ARP4754根据航电

系统的重要程度将其定义为A、B、C、D、

E级，各等级的可靠性要求不同，失效后

果和需控制的概率如表1所示。

由于中子辐射诱发复杂航电系统

SEE是一种瞬态效应，具有随机性，其潜

在危害的防护目前仅需在A、B和C级中

考虑。系统工程师可根据系统架构防护

设计流程，优化系统设计，使中子SEE对

复杂航电系统的影响降低到可接受的

水平。

为获得高置信度的系统可靠性，国

际上制定了一系列规范强制定义了防

护设计过程和原则，以识别、减少设计

错误，并能提供恰当的反馈以确保持续

的闭环开发过程。防护过程可能涉及到

顶层项目管理至器件控制各个层面，防

护设计需在多个防护过程共同推进下

才能保证系统的可靠性，不同防护过程

的设计原则如表2所示。

中子SEE的防护设计主要是采取

减缓措施，是一种故障探测与纠正的过

程。在防护设计中需要恰当地考虑系统

架构、架构中的特殊电子设备、设备中

的组件和器件三个方面的SEE问题，不

同等级不同故障类别的防护设计方法

略有不同，如表3所示。
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4 结束语
本文通过调研国外中子SEE对航

电系统的危害案例，总结了航电系统中

子SEE研究发展历程，分别从SEE试验

中使用的辐射中子源、试验硬件、试验

方法、试验程序以及评估方法五个方面

阐述了航电系统SEE试验评价方法，掌

握了国外大型军用运输机中子SEE的

试验评价思路。为了实现航电系统的高

可靠性，归纳总结了顶层项目管理至元

器件控制各个层面的设计防护原则，给

出了针对A、B和C级的防护设计方法及

防护设计流程。中子诱发的SEE严重降

低了航电系统的可靠性，应将其列为影

响复杂航电系统安全的重要环境危害。  
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